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От редактора

Не будет преувеличением сказать, что 
время подготовки нынешнего выпуска 
стало рекордным по количеству чрезвы-
чайных и судьбоносных событий на еди-
ницу времени, не говоря уж о том, что 
само это время войдет в историю как 
пандемия коронавируса.

Даже простое перечисление тем, со-
трясающих этой осенью печатные и элек-
тронные СМИ, передаёт напряженность, 
царящую на планете: террористические 
акты во Франции и Австрии, страсти вок-
руг выборов в Белоруссии, США и Молда-
вии; смена власти в Киргизии; расовые 
беспорядки в Америке; военный конф-
ликт в Закавказье и др.

Кстати, только сейчас обратил внима-
ние на то, что понятия «экстремальный» 
и «экстремизм», хотя и однокоренные, 
но имеют различную филологическую 
участь. Смысл первого всем понятен и 
давно определен, как нечто исключитель-
ное, чрезвычайное, предельное. Что же 
касается второго, то специалисты отме-
чают, что в мире до сих пор не сущест-
вует единого толкования понятия «экс-
тремизм», а то, что имеется, не отражает 
в целом сути явления. И это при том, что 
его проявления и последствия испокон 
веков нарушают мирное существование, 
сеют вражду и ненависть, лишают жиз-
ни тысячи человек, независимо от цве-
та кожи, отношения к религии, полити-
ческих убеждений, возраста и гендерной 
принадлежности. 

Политологи, философы, религиове-
ды и историки давно препарируют эти 
реалии, пытаясь на основании их при-

надлежности к тем или иным группам 
людей, результативности в решении кон-
фликтов, уровня допускаемого насилия и 
прочих характеристик, дать единое опре-
деление термину «экстремизм», его глав-
ным аспектам и составляющим, но пока 
безрезультатно.

Сказать бы, что это не очень важно. 
Так нет же. Ведь некоторым выгодно рас-
сматривать экстремистские действия 
как справедливую борьбу за свободу. В 
то время как большинство считает их ан-
тисоциальным фактором, особенно в та-
ком крайнем проявлении, как терроризм. 
Не говоря уж о чудовищно  разрушитель-
ном  влиянии идеологии экстремизма на 
молодежь, для которой всегда характер-
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ны стремление к независимости,  риск, 
поиск острых ощущений и повышенная 
поведенческая активность, отсутствие 
авторитетов и попытки проявления аг-
рессии в экстремальных ситуациях. 

Трудно переоценить духовный, мате-
риальный и физический ущерб для под-
растающего поколения, который таится 
во влиянии и действиях адептов крими-
нализации ряда сфер общественной жиз-
ни, попрания культуры межнационально-
го общения и толерантности сознания, 
противозаконных действий и неприятия 
существующих правил поведения в об-
ществе.

Моментов, касающихся предупреж-
дения экстремизма и терроризма через 
гармонизацию межнациональных и меж-
религиозных отношений в стране, кос-

нулся президент В. В. Путин на встрече с 
представителями религиозных конфес-
сий в День народного единства, отмечав-
шегося в эту же пору и служащего одним 
из способов демонстрации патриотичес-
кого духа и сплоченности россиян в их 
готовности противостоять усилиям экс-
тремистов и радикалов по разжиганию 
вражды и ненависти, противлению тра-
диционным ценностям.

Вопросы, укладывающиеся в пробле-
матику экстремизма и его взаимоотно-
шений с молодежью, довольно подробно 
рассматриваются и в публикациях авто-
ров сегодняшнего выпуска. Приводятся 
результаты социологического исследо-
вания по УрФО и ПФО. Даются рекомен-
дации Роскомнадзора по работе с проти-
воправными материалами.
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Интервью: 
Руководитель Управления 
Роскомнадзора по Ростовской 
области И. Н. Сидорцов о защите 
прав субъектов персональных 
данных
Гость рубрики «Интервью» – Сидорцов Игорь Николаевич, руководитель Управления 
Роскомнадзора по Ростовской области, г. Ростов-на-Дону

Интервью подготовила Непейвода Кира Михайловна, научный сотрудник Национального 
центра информационного противодействия терроризму и экстремизму в образователь-
ной среде и сети Интернет, г. Ростов-на-Дону

— Расскажите немного об ос-
новных направлениях деятель-
ности Роскомнадзора и Вашего 
Управления по Ростовской об-
ласти. 

Как следует из названия, 
служба осуществляет контроль 
и надзор, разрешительно-лицен-
зионную деятельность в сферах 
связи, информационных техно-
логий и массовых коммуникаций. 
Кроме того, Роскомнадзор явля-
ется уполномоченным органом 
по защите прав субъектов персо-
нальных данных. 

В состав Роскомнадзора вхо-
дят 10 профильных управлений 
центрального аппарата и 71 тер-
риториальный орган, в том чис-
ле Управление Роскомнадзора 
по Ростовской области. В Управ-
лении есть отделы, осущест-
вляющие надзор в области экс-
плуатации радиоэлектронных 
средств, почтовой связи, элект-
росвязи, отдел, контролирующий 

деятельность средств массовой 
информации и массовых комму-
никаций, а также отдел, осущест-
вляющий защиту прав субъектов 
персональных данных.

— Расскажите подробнее о 
защите прав субъектов персо-
нальных данных, каким обра-
зом она осуществляется?

Профильным отделом прово-
дятся контрольно-надзорные ме-
роприятия — выездные проверки 
организацийо, осуществляющих 
обработку персональных дан-
ных, в ходе которых проверяет-
ся порядок их обработки. Также 
проводятся мероприятия по кон-
тролю в виде систематическо-
го наблюдения в сети Интернет, 
без непосредственного взаимо-
действия с операторами. В ходе 
таких мероприятий анализирует-
ся официальный сайт оператора 
на предмет соответствия законо-
дательству в области персональ-
ных данных, в том числе наличия 

документа, определяющего по-
литику в отношении обработки 
персональных данных. Проверя-
ется, локализованы ли базы дан-
ных на территории Российской 
Федерации.

Значительную часть деятель-
ности составляет рассмотре-
ние обращений граждан по воп-
росам нарушения их прав как 
субъектов персональных дан-
ных. Не все указанные в заявле-
ниях факты о нарушениях нахо-
дят свое подтверждение, однако, 
если нарушение выявляется, то 
принимаются меры реагирова-
ния, в том числе может после-
довать привлечение к админис-
тративной ответственности. 
Ответственность за нарушения 
в области персональных дан-
ных предусмотрена статьей 13.11 
КоАП РФ. Принимаются меры по 
ограничению доступа к интер-
нет-сайтам, на которых персо-
нальные данные обрабатывают-
ся с нарушением закона.

Нельзя не упомянуть разъяс-
нительную работу, проводимую 
Управлением: всегда лучше пре-
дотвратить нарушение, чем уст-
ранять его последствия.

— Какие меры предпринима-
ются в целях профилактики 
правонарушений в сфере защи-
ты прав субъектов персональ-
ных данных?

В марте 2016 г. Роскомнадзо-
ром была представлена Страте-
гия институционального разви-
тия и информационно-публичной 
деятельности в области защиты 
прав субъектов персональных 
данных. В документе излагаются 
среднесрочные цели и задачи по 
обеспечению адекватного уров-
ня защиты персональных данных 

путем диалога с заинтересован-
ными сторонами в государствен-
ном и частном секторах. 

Целями стратегии являются: 
повышение уровня осознания 
необходимости внедрения мер 
по защите персональных дан-
ных;

повышение осведомленнос-
ти лиц об их правах в качестве 
субъектов персональных дан-
ных;

развитие правовых и инфор-
мационных ресурсов, необходи-
мых для повышения эффектив-
ности защиты прав субъектов 
персональных данных в Россий-
ской Федерации. 

Для реализации Стратегии 
Управлением проводятся раз-
личные мероприятия с операто-
рами, на которых разъясняются 
особенности правоприменения 
закона «О персональных дан-
ных», дни открытых дверей, рас-
пространяются социальные 
ролики в средствах массовой ин-
формации, на сайтах региональ-
ных и местных органов испол-
нительной власти размещается 
информация о необходимости 
соблюдения законодательства. 
Значительная доля мероприя-
тий, предусмотренных Страте-
гией, ориентирована на детей и 
молодежную аудиторию.

— Вы упомянули работу с мо-
лодежью. Каким образом Уп-
равление взаимодействует с 
подрастающим поколением?

Вопрос формирования у де-
тей ответственного отношения 
к своим и не только своим персо-
нальным данным, в первую оче-
редь, в сети Интернет является 
принципиально важным. Под-
растающее поколение — одна из 
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наиболее уязвимых категорий 
граждан в части нарушения прав 
личности, в том числе как субъ-
ектов персональных данных.

Поэтому в среде детей и под-
ростков Управлением ведется 
планомерная и последователь-
ная информационно-разъясни-
тельная работа: занятия с уча-
щимися на тему ответственного 
отношения и безопасности пер-
сональных данных, встречи с 
родителями и преподавателя-
ми, организуются дебаты среди 
учащихся по проблематике пер-
сональных данных, проводятся 
конкурсы на лучший плакат и со-
циальный ролик. Значительное 
внимание уделяется распростра-
нению информационных мате-
риалов (памяток, буклетов), раз-
мещению информации на сайтах 
образовательных учреждений. 

Многие профилактические 
мероприятия проведены с учас-
тием и при содействии НЦПТИ в 
рамках заключенного соглаше-
ния об информационном взаимо-
действии.

Большую помощь в профи-
лактической работе оказывает 
Молодежная палата по защите 
прав субъектов персональных 
данных, созданная в Южном фе-
деральном округе. В нее входят 
и студенты вузов Ростовской об-
ласти. С помощью Молодежной 
палаты мы стремится вовлечь 
студентов в деятельность по за-
щите прав субъектов персональ-
ных данных. Студенты, которым 
интересна эта деятельность, мо-
гут присоединиться к Молодеж-
ной палате. Для этого надо обра-
титься к нам в Управление.

— Как Роскомнадзор осу-
ществляет блокировку проти-
воправного контента.

Порядок блокировки сайтов 
закреплен в Федеральном зако-
не «Об информации, информаци-
онных технологиях и о защите 
информации» № 149-ФЗ. В соот-
ветствии с законом создан Еди-
ный реестр запрещенной инфор-
мации, куда вносятся ссылки на 
сайты или страницы сайтов с ин-
формацией, распространение ко-
торой у нас в стране запрещено. В 
полномочия Роскомнадзора вхо-
дит ведение указанного реестра. 

Основанием для включения в 
реестр являются:

решения уполномоченных 
федеральных органов, приня-
тые в соответствии с их компе-
тенцией;

решение суда о признании ин-
формации запрещенной;

постановление судебного 
пристава-исполнителя об огра-
ничении доступа в сети Интер-
нет к информации, порочащей 
честь, достоинство или деловую 
репутацию гражданина либо 
юридического лица.

Ограничение доступа к ин-
тернет-ресурсам, содержащим 
информацию с призывами к 
массовым беспорядкам, осу-
ществлению экстремистской де-
ятельности осуществляется на 
основании требования Генераль-
ного прокурора Российской Фе-
дерации или его заместителей.

Кроме того, Роскомнадзор ве-
дет Реестр нарушителей прав 
субъектов персональных данных. 
Основанием для включения в этот 
реестр является вступивший в за-
конную силу судебный акт.

Ограничение доступа к адре-
сам и страницам, включенным в 
реестры, осуществляют операто-
ры связи, предоставляющие до-
ступ к интернету.

— С какими вопросами мож-
но обращаться в Управление 
Роскомнадзора по Ростовской 
области? А какие вопросы час-
то поступают, но не находятся 
в сфере деятельности службы.

Справедливо замечено, что не 
все обращения, поступающие в 
Управление, относятся к нашей 
компетенции. Управление рас-
сматривает обращения по воп-
росам нарушений в сфере связи, 
деятельности средств массовой 
информации и массовых комму-
никаций, прав субъектов персо-
нальных данных.

Помимо этого, нередко посту-
пают обращения, затрагивающие 
вопросы совершения мошенни-
ческих действий, поступления 
угроз жизни и здоровью, оскор-
блений, нарушения законода-
тельства о рекламе, банковского 
законодательства, распростране-
ния сведений, порочащих честь, 
достоинство и деловую репута-

цию. Такие обращения перена-
правляются в соответствующие 
государственные органы. Соот-
ветствующие разъяснения пре-
доставляются заявителю.

— Расскажите подробнее о 
жалобах в области персональ-
ных данных.

Общее количество обраще-
ний по вопросам защиты прав 
субъектов персональных данных 
за последние 10 лет выросло в де-
сятки раз. Если в 2009 году в ад-
рес Управления поступило все-
го 4 жалобы на нарушение прав 
субъектов персональных данных, 
то за прошлый год профильным 
отделом рассмотрено более 1 тыс. 
обращений. Значительную часть 
из них составляют жалобы на об-
работку персональных данных в 
сети Интернет. За последние три 
года количество таких жалоб ут-
роилось. Управление, действуя 
в рамках своих полномочий, го-
тово принимать меры по защи-
те прав субъектов персональных 
данных, и призывает граждан 
проявлять бдительность и от-
ветственно относиться к своим 
персональным данным.
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Восприятие экстремизма 
и других информационных 
угроз в образовательной среде 
Приволжского и Уральского 
федеральных округов: анализ 
результатов социологического 
исследования

Выявление и предупрежде-
ние преступлений экстремист-
ской и террористической на-
правленности приобретает 
актуальность из года в год. Зна-
чимую роль здесь играет разви-
тие сетевых технологий и бес-
контрольное распространение 
информации. 

Социальные группы детер-
минируются, а радикализация 
возможна посредством исполь-
зования личных страниц в соци-
альных сетях и мессенджеров с 
шифрованием. 

Значительная опасность в 
современных формах воплоще-
ния экстремизма и терроризма 
заключается в развитии цифро-
вых технологий, меняется и сама 
форма террористических актов 
и экстремистских действий. Тер-
роризм может быть индивидуаль-
ным, радикализация может про-
исходить через сеть интернет. 

Экстремизм и призывы к экс-
тремизму (ровно, как и к тер-
роризму) могут осуществлять-
ся посредством использования 
сети интернет. 

Опасность радикализации 
той или иной социальной груп-
пы в России особенно актуали-
зируется по причине её много-
конфессиональности, богатству 
проживающих этносов и куль-
турно-историческими особен-
ностями.

Поскольку население При-
волжского федерального округа 
представлено более чем 100 на-
циональностями, народностями 
и этническими группами, в реги-
оне также проживают предста-
вители всех мировых религий 
и других религиозных течений 
опасность радикализации любой 
из групп может привести к зна-
чительным последствиям, в той 
или иной степени способных де-
стабилизировать регион.

Куценко Максим Викторович – аналитик Национального центра информационного про-
тиводействия терроризму и экстремизму в образовательной среде и сети Интернет, ас-
пирант Южного федерального университета, г. Ростов-на-Дону

Несмотря на слаженную ра-
боту сотрудников силовых ве-
домств, в регионе были замече-
ны религиозные организации, 
деятельность которых носили 
экстремистский характер, в том 
числе подобные действия были 
замечены в культовых сооруже-
ниях Приволжского федерально-
го округа. 

Геополитическое положение 
региона, его культурно-истори-
ческие особенности во многом 
предопределяют сложности, ко-
торые могут проявляться в ста-
бильности региона. 

По словам А.В. Бортникова, с 
2017 года в регионе не было до-
пущено ни одного террорис-
тического акта, а все попытки 
были вовремя предотвращены 
сотрудниками силовых ведомств. 
Была пресечена деятельность 48 
законспирированных ячеек, ко-
торые были связаны с между-
народными террористическими 
группами [1].

Тем не менее, для Республи-
ки Татарстан актуализировалась 
проблема религиозного терро-
ризма, получающая особое рас-
пространение среди молодежи. 
В марте 2019 года, 19-летний жи-
тель Татарстана при помощи 
ножа убил майора полиции. 30 
октября 2020 года, 16-летний под-
росток также с ножом напал на 
сотрудников полиции, нанеся од-
ному из них не летальные ране-
ния. Последний случай произо-
шёл в городе с населением около 
18 тысяч человек, что говорит о 
локализации террористической 
деятельности.

Если раньше терроризм со-
вершался группой лиц совер-
шеннолетнего возраста в пре-

делах крупных городов, то 
нынешний терроризм становит-
ся всё более локальным, прони-
кая даже в небольшие города.

Отдельно стоит подчеркнуть 
в развитии этого тренда интер-
нет, а именно социальные сети, 
их возможностей по освеще-
нию событий. Более того, если 
рассматривать террористичес-
кий акт, как проявление соци-
ального действия (в данном слу-
чае, как действие направленное 
на дестабилизацию превалирую-
щего социального состояния) то, 
если прежде для этого требова-
лось определённое ресурсное и 
кадровое обеспечение (наличие 
большого количества летального 
оружия, профессионально подго-
товленных боевиков), то сейчас, 
при должной самопрезентации 
через социальные сети, 

Согласно статистике МВД, в 
январе-сентябре 2020 года ко-
личество преступлений терро-
ристического и экстремистского 
характера увеличилось практи-
чески на треть, зарегистрирова-
но 1851 преступление террорис-
тического характера (+33,9 %) и 
651 преступление экстремист-
ской направленности (+43,4 %) 
соответственно [2]. 

На 28,6 % увеличилось коли-
чество публичных призывов к 
осуществлению экстремистской 
деятельности (ст. 272 УК РФ) 
и на 20,5 % возросло количест-
во призывов к осуществлению 
террористической деятельнос-
ти или публичного оправдания 
терроризма (ст. 205.2 УК РФ), со-
вершенных непосредственно 
посредством использования 
цифровых каналов связи
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Опасность вызывает и то, что 
в списке регионов с наибольшим 
удельным весом преступлений, 
совершенных с использовани-
ем информационно-телекомму-
никационных технологий или 
в сфере компьютерной инфор-
мации (в общей структуре пре-
ступности) занимают субъекты 
Уральского федерального окру-
га: Ямало-Ненецкий АО (38,1 %), 
Ханты-Мансийский АО – Югра 
(37,8 %), а также субъекты При-
волжского федерального округа: 
Чувашская Республика (36,5 %), 
Республика Марий Эл (32,4 %).

Субъекты федеральных ок-
ругов также попали в рейтинги 
по наименьшей раскрываемос-
ти преступлений совершенных 
в цифровом пространстве. Не-
смотря на довольно жесткий 
уровень контроля надлежащих 
правоохранительных органов 
и органов безопасности, благо-
даря использованию бесструк-
турных технологий вовлечения 
в свою деятельность, ряду зло-
умышленников удаётся уходить 
от ответственности. В число ре-
гионов с наименьшей раскрыва-
емостью преступлений, совер-
шаемых в сети интернет, входят 
следующие субъекты Приволж-
ского федерального округа: Рес-
публика Башкортостан (16,5 %), 
Республика Татарстан (16,4 %).

С целью более подробного 
изучения данных тенденций, а 
также выявления восприятия 
обучающимися радикальных 
идеологий, их отношение к ним 
и оценку адекватности воспри-
ятия угроз, распространяемых в 
том числе в сети Интернет, в пе-
риод с 20 мая по 30 июля 2020 
года Национальным центром ин-

формационного противодейс-
твия терроризму и экстремизму 
в образовательной среде и сети 
Интернет во исполнение пунк-
та 4.3.1 Комплексного плана про-
тиводействия идеологии терро-
ризма в Российской Федерации 
на 2019–2023 годы, утвержденно-
го Президентом Российской Фе-
дерации 28.12.2018 г. № Пр-2665, 
среди обучающихся образова-
тельных организаций высше-
го образования было проведено 
социологическое исследование 
«Восприятие экстремизма и дру-
гих информационных угроз в 
образовательной среде» в При-
волжском и Уральском феде-
ральных округах.

Для достижения поставлен-
ной цели были поставлены сле-
дующие задачи:

•	 выявить	отношение	респон-
дентов к идеологии терроризма 
и экстремизма;

•	 определить	отношение	сту-
дентов к нормам регулирования 
за распространения экстремист-
ских материалов;

•	 определить	уровень	уязви-
мости к различным информаци-
онным угрозам в сети Интернет;

•	 определить	 уровень	 толе-
рантного отношения студентов 
к представителям других нацио-
нальностей и вероисповеданий;

•	 выявить	особенности	пове-
дения студентов в сети Интер-
нет;

•	 определить	социализацион-
ные траектории молодёжи;

•	 выяснить	 эффективность	
проведения профилактических 
мероприятий.

В процессе подготовки к ис-
следованию были подняты сле-
дующие гипотезы:

1. У молодежи наблюдается 
типичная оценка экстремист-
ской и террористической де-
ятельности.

2. Отношение молодежи к экс-
тремизму и терроризму мало от-
личается от общепринятых в об-
ществе взглядов.

3. Молодежь определяет свою 
возрастную группу, как наибо-
лее подверженную влиянию ра-
дикальных идеологий.

4. Небольшой процент от об-
щей совокупности молодых лю-
дей подтверждён влиянию про-
филактических мероприятий.

5. Несмотря на то, что боль-
шая часть студентов знакома 
с мерами по регуляции распро-
странения экстремистских ма-
териалов и в целом поддержива-

ют государственную политику в 
отношении этого вопроса, лишь 
часть из них знает какие меры 
предпринимаются для этого и ка-
кой контент считается экстре-
мистским.

В ходе которого было опро-
шено более 11000 респондентов 
представителей студенческого 
сообщества. Средний возраст 
респондентов составил 20 лет.

В определении термина «тер-
роризм», большая часть сту-
дентов УрФО и ПФО, сходятся 
во мнении, что это преступные 
акты насилия (42,4 %), второй по 
популярности трактовкой «тер-
роризма» студенты назвали акты 
нарушения нравственности и уг-
розу миру (26,2 %) (см. таблицу 1).

Таблица 1.

Что Вы понимаете под терроризмом? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

преступные акты насилия 42,4
способ ведения боевых действий 7,6
политическая борьба несогласных с властью 7,1
бандитизм, разбой 6,4
нарушение нравственности и угроза миру 26,2
демонстрация превосходства над мирным населением; 5,4
способ восстановить справедливость 0,6
меня эта тема не интересует, я о ней не задумывался 4,4

В отношении определения 
экстремистской деятельности, 
мнения респондентов раздели-
лись. Самым популярным от-
ветом среди студентов УрФО и 
ПФО является «Изготовление и 
распространение аудиовизуаль-
ной и печатной продукции, при-
зывающей к крайним взглядам» 
(28,1 %), следующим по популяр-
ности является ответ «Оскорб-
ление других наций» (23,3 %), тре-

тьим по популярности является 
ответом является «сбор средств 
для спонсирования экстремист-
ских сообществ» (16,9 %) (см. таб-
лицу 2).

Проводя аналогию с исследо-
ванием прошлого года, где целе-
вой аудиторией опроса являлись 
студенты ЮФО и СКФО, можно 
отметить определённый уровень 
различия в восприятия экстре-
мистских угроз. 
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Подавляющее большинство 
студентов Юга России к экстре-
мизму относят в первую очередь 
оскорбление других наций и ос-
корбление чувств верующих, в то 

время как всего 1/10 студентов 
УрФО и ПФО, считают оскорбле-
ние чувств верующих проявле-
нием экстремизма (12,1 %).

Таблица 2.

Что по вашему мнению относится к понятию «экстремизм»?  
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

оскорбление чувств верующих 12,1

оскорбление других наций 23,3

травля в сети Интернет 11,2

сбор средств для спонсирования экстремистских 
сообществ

16,9

не согласие с территориальными границами 
государства

8,3

изготовление и распространение аудиовизуальной 
и печатной продукции, призывающей к крайним 
взглядам

28,1

Традиционно основным ис-
точником распространения 
информации о возможности 
участия в террористической де-
ятельности остаётся сеть Интер-

нет (54,5 %), четверть студентов в 
качестве канала распростране-
ния радикализирующей инфор-
мации выделяют религиозных на-
ставников (24 %) (см. таблицу 3).

Таблица 3.
Назовите самый популярный, по-вашему, мнению источник 

распространения информации о возможности участвовать в 
террористических группах?  

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

Интернет 54,5

религиозные наставники 24,0

случайные люди 9,8

соседи, друзья 1,5

книги, журналы, брошюры 1,0

обучение за рубежом 0,6

родственники 0,3

образовательные организации 0,5

СМИ 7,8

Как и в случае исследования 
проводившегося на территории 
ЮФО и СКФО, молодежь УрФО и 
ПФО чаще всего встречаются в 
интернете с контентом возбуж-
дающим социальную, расовую, 
национальную или религиозную 
рознь (16,2 %), оправдание исклю-
чительности отдельно взятого 

народа по расовым, религиоз-
ным и прочим признакам (10,5 %), 
а также призывами к изменению 
конституционного строя РФ 
(10,5 %). Тем не менее, больше по-
рядка четверти студентов с по-
добными материалами не встре-
чали (24,8 %) (см. таблицу 4).

Таблица 4.
С какими видами противоправного контента, приведенного ниже (согласно 

114-ФЗ «О противодействии экстремистской деятельности») 
вы встречались в сети Интернет? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

призывы к изменению конституционного строя РФ 10,5

оправдание террористической деятельности 5,8

возбуждение социальной, расовой, национальной или 
религиозной розни

16,2

оправдание исключительности какого-либо народа по 
расовому, религиозному, национальному, языковому 
признаку

10,5

призывы к препятствию осуществления 
избирательного права

4,7

призывы к воспрепятствованию деятельности органов 
государственной власти

5,5

публикация нацистской символики 9,5

призывы к распространению экстремистских 
материалов

5,1

публичное заведомо ложное обвинение должностных 
лиц государства

4,5

сбор средств и помощь в распространении 
экстремистских материалов

2,9

не встречался с подобной информацией 24,8

При этом, несмотря на пони-
мание опасностей исходящих из 
информационного пространс-
тва, работа с профилактикой 
«на местах» проходит на неэф-
фективном уровне, чему свиде-
тельствует факт того, что прак-
тически половина опрошенных 

студентов УрФО и ПФО никогда 
не слышала о подобных мероп-
риятиях, а участие в них на регу-
лярной основе, принимает толь-
ко порядка 14 % студентов, при 
это только 2 % посещают такие 
мероприятия регулярно (см. таб-
лицу 5).
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Таблица 5.
В течение последних 12 месяцев приходилось ли Вам участвовать в 

мероприятиях, в которых осуждается терроризм? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

часто 2

время от времени 12,7

очень редко 18,9

никогда не сталкивался с подобной информацией 48,6

затрудняюсь ответить 17,8

Немногим лучше обстоит 
вопрос с распространением про-
филактических материалов. По-
добный контент встречался бо-
лее чем половине опрошенных 

студентов, никогда не сталки-
вались с подобными материала-
ми порядка четверти студентов 
(26,7 %) (см. таблицу 6).

Таблица 6.
В течение последних 12 месяцев приходилось ли Вам участвовать в 

мероприятиях, в которых осуждается терроризм? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

часто 6,4

время от времени 27,4

очень редко 24,2

никогда не сталкивался с подобной информацией 26,7

затрудняюсь ответить 15,2

Аналогичным образом обсто-
ит дело и с вовлеченностью в 
профилактические антиэкстре-

мистские мероприятия (см. таб-
лицу 7).

Таблица 7.
В течение последних 12 месяцев приходилось ли Вам участвовать в 

мероприятиях, в которых осуждается экстремизм? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

часто 6,6

время от времени 24,7

очень редко 21,8

никогда не сталкивался с подобной информацией 26,4

затрудняюсь ответить 20,5

На вопрос о наиболее уязви-
мых социальных группах, сту-
денты выделили в первую оче-
редь собственную социальную 

группу (26,7 %), далее – неработа-
ющее население (22,1 %), а также 
мигрантов (16,8 %) (см. таблицу 8).

Таблица 8.
Какие социальные группы являются самой уязвимой для распространения 

экстремистской идеологии?
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

школьники 18,9
студенты/молодежь 26,7
иностранные абитуриенты/студенты 10,6
работающее население 3,2
неработающее население 22,1
мигранты 16,8
пенсионеры 1,7

Основными же причинами, 
студенческая молодежь Ураль-
ского федерального округа и По-
волжского федерального окру-
га называют подверженность 
чужим мнениям и, в целом, вли-
янию (31,3 %), особенности мо-

лодого возраста и стремление 
молодежи к имениям (21,5 %), а 
также отсутствие правовых и 
информационных знаний нор-
мативной составляющей (14,4 %) 
(см. таблицу 9).

Таблица 9.
Назовите причины вовлечения молодежи в экстремистскую деятельность

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

особенности молодого возраста и стремление 
молодёжи изменить мир

21,5

нравственной и духовной культуры 6,6
подверженность чужому влиянию, мнению 31,3
отсутствие идеалов, государственной идеологической 
позиции;

6,8

влияние СМИ 7,3
отсутствие правовых и информационных знаний 14,4
безработица в молодёжной среде 12,1

Ответы на данный вопрос, как 
в случае и прошлогоднего иссле-
дования актуализируют вопросы 
педагогического характера и не-
обходимости проведения профи-
лактических мероприятий с на-
иболее восприимчивой группой 
населения – молодежью. 

Наиболее же подверженны-
ми радикальным формам выра-
жения экстремизма по мнению 
студентов в большей степени 
предрасположены безработные 
люди (24,4 %), студенты и моло-
дежь (23,5 %), а также мигранты 
(21,8 %) (см. таблицу 10).
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Таблица 10.
Какие социальные группы являются самой уязвимой для распространения 

террористической идеологии?
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

школьники 15,7
студенты/молодежь 23,5
иностранные абитуриенты/студенты 10,4
работающее население 2,7
неработающее население 24,4
мигранты 21,8
пенсионеры 1,5

Непосредственно радикали-
зация молодежи по мнению пред-
ставителей студенчества проис-
ходит в основном на основании 
религиозных идей (18,1 %). При-
мерно в равной степени мнения 
студентов разделились в отно-

шении желании мести (11,2 %), 
безрассудства свойственного 
некоторым людям (10,5 %) и от-
сутствие веры в эффективность 
мирных способов разрешения 
каких-либо проблем (10,1 %) (см. 
таблицу 11).

Таблица 11.
Что приводит, на ваш взгляд, людей в радикальные, 

террористические организации/группы? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

материальное вознаграждение 8,4
желание отомстить 11,2
религиозные идеи 18,1
отчаяние, безысходность 8,5
безрассудство 10,5
неверие в то, что проблему можно решить мирным 
путем

10,1

служение идеалам 7,8
шантаж, насилие 7,6
ощущение несправедливости и произвола 7,6
готовность к самопожертвованию 2,4
желание самореализации 1,9
поиск единомышленников и круга общения 2,5
борьба за социальную справедливость 3,5

С целью выяснения возмож-
ных причин формирования экс-
тремистских взглядов, фунда-
мента для радикализации мы 
задали респондентов вопрос о 

том, какая из социальных групп 
вызывает у них наибольшие не-
гативные эмоции.

Большая часть студентов нега-
тивно относится к лицам с нарко-

тической и алкогольной зависи-
мостями (22,7 %), следующими по 
полярности социальными группа-
ми стали представители национа-
листических идеологий (16,9 %) и 
лица, имеющие отношение к кри-
минальному миру (15,7 %). Инте-
ресно, что наименьший негатив 
(на уровне статистической пог-
решности) у студентов направ-
лен к людям пенсионного возрас-
та (0,2 %), легальным эмигрантам 
(0,6 %), а также лицам с низким до-
ходом (0,8 %).

Студенты УрФО и ПФО лояль-
но относятся и к нелегальным 

мигрантам, эта социальная груп-
па вызывает негативные эмоции 
всего у 6 % респондентов, также 
отмечается низкий уровень нега-
тива по отношению к лицам не-
традиционной сексуальной ори-
ентации (4,2 %) и сторонникам 
принципов феминизма (7,3 %). 

Однако негатив присутству-
ет в том в том или ином почти у 
всех студентов, всего 7,6 % рес-
пондентов не ощущают раздра-
жения ни к одной и представ-
ленных в вопросе социальным 
группам (см. таблицу 12).

Таблица 12.
Существование каких социальных групп вызывает 

у Вас раздражение, неприязнь? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

бедные 0,8
богатые 2,2
бездомные 1,7
безработные 1,8
лица с наркотической и алкогольной зависимостями 22,7
легальные мигранты 0,6
нелегальные мигранты 6,0
националисты, борцы «за чистоту» нации 16,9
либералы, сторонники «западного» курса развития 1,7
феминистки 7,3
преступные элементы 15,7
лица, занимающиеся проституцией 6,3
лица нетрадиционной сексуальной ориентации 4,2
пенсионеры 0,2
политики 4,3
ни одна из существующих социальных групп у меня 
раздражения не вызывает

7,6

Говоря об уровне терпимости 
к представителям других этно-
сов и вероисповеданий, следует 
отметить, что большая часть рес-
пондентов испытывают к ним ин-
терес.

Больше половины опрошен-
ных студентов считают интерес-
ными людей, исповедующих дру-
гую религию (59,1 %). Пятая часть 
не испытывает никаких эмоций 
по отношению к представителям 
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другого вероисповедания (21,2 %), 
однако на себя обращает внима-
ние факт того, что 13,8 % респон-

дентов к таким людям испытыва-
ют отвращение (см. таблицу 13).

Таблица 13.
Какие чувства Вы испытываете к лицам иного вероисповедания?

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

ненависть 1,8

симпатию 2,2

отвращение 13,8

интерес 59,1

неприязнь 1,0

равнодушие 21,2

брезгливость 0,9

Приблизительно аналогичные 
результаты демонстрирует ответ 
на вопрос «Какие чувства вы ис-
пытываете к лицам иной нацио-
нальности?». 

Порядка половины респонден-
тов интересуются другими эт-

носами (48,8 %), оставшаяся по-
ловина студентов относится к 
другим национальностям либо 
равнодушно (21,6 %), либо испы-
тывает к ним отвращение (21,3 %) 
(см. таблицу 14).

Таблица 14.
Какие чувства Вы испытываете к лицам иной национальности?

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

ненависть 1,9

симпатию 4,1

отвращение 21,3

интерес 48,8

неприязнь 1,1

равнодушие 21,6

брезгливость 1,2

Полученные результаты гово-
рят об открытости нынешнего 
поколения студентов, их интере-
се в окружающем мире. Однако, 
существующий интерес может 
быть удовлетворён информаци-
ей негативного характера, к тому 
же, согласно сведениям, сущест-
вует ощутимая часть студентов 

с некоторым уровнем ксенофо-
бии.

Дав студентам возможность 
подумать над вопросом о том, 
кто же должен бороться с экс-
тремизмом как формой прояв-
ления социального действия – 
большинство студентов сошлось 
во мнении, что этим должны за-

ниматься в первую очередь го-
сударственные органы (33 %), да-
лее – силовые ведомства (18,6 %) 

и гражданское сообщество 
(17,4 %) (см. таблицу 15).

Таблица 15.
Кто, по Вашему мнению, кто должен бороться 

с экстремистскими идеологиями? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

государственные органы 33
силовые структуры 18,6
гражданское сообщество 17,4
образовательные и научные организации 13,4
средства массовой информации 12,9
религиозные организации 3,4
никто 1,3

Объяснить подобные отве-
ты можно осознанием студента-
ми многогранности экстремиз-
ма и форм его выражения. Говоря 
об уже принимаемых мерах, то 
больше половины студентов зна-
ют о существовании админист-
ративной и уголовной ответс-
твенности за распространение 

экстремистской информации в 
интернете (58,1 %), порядка трети, 
зная о существовании подобных 
нормативных актов, тем не ме-
нее не понимают какой конкрет-
но медиаконтент может быть от-
несён к экстремистскому (28,2 %) 
(см. таблицу 16).

Таблица 16.
Знаете ли Вы, что в РФ административная и уголовная ответственность за 

распространение экстремистской информации в Интернете?
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

да, знаю 58,1
да, знаю, но не знаю какой точно контент относится к 

экстремистскому

28,2

нет, не знаю 4,1
не задумывался об этом 7,6
затрудняюсь ответить 2,1

Поскольку как в обществе, так 
и в правоохранительной систе-
ме до сих пор не выработалось 
единого мнения в оценке тех или 
иных правонарушений, связан-
ных с проявлениями экстремиз-
ма в информационном пространс-
тве – у студенческого сообщества 

также не сложилось единого мне-
ния на этот счёт. Практически по-
ловина опрошенных не смогли 
ответить на вопрос об обоснован-
ности заведенных уголовных дел 
в отношении лиц, публиковавших 
экстремистский контент в сети 
(42,7 %) (см. таблицу 17).
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 Таблица 17.
Знаете ли Вы, что в РФ административная и уголовная ответственность за 

распространение экстремистской информации в Интернете?
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

обоснованно 21,9
необоснованно 35,4
затрудняюсь ответить 42,7

На просьбу в анкете оценить 
эффективность известных сту-
дентам случаев привлечения к 
правовой ответственности за 
распространение противоправ-
ного материала в интернете 
специалисты НЦПТИ получили 
достаточно разрозненные сведе-
ния. 35,2 % считают данную мето-
дику эффективной, практически 
аналогичное количество респон-

дентов занимают противополож-
ную сторону, негативно оцени-
вая эффективность данных мер 
(33,9 %). Однако стоит обратить 
внимание на 12,9 % студентов, 
считающих, что в сети Интернет 
они имеют полное право на раз-
мещение любой информации, 
в том числе и противоправной 
(см. таблицу 18).

Таблица 18.
Знаете ли Вы, что в РФ административная и уголовная ответственность за 

распространение экстремистской информации в интернете?
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

да, этот метод можно считать эффективным 35,2
этот метод является не вполне эффективным 33,9
этот метод стоит ужесточить 5,1
нет 12,9
я и все остальные пользователи сети Интернет имеют 
право размещать абсолютно любую информацию

12,9

Ограничение возможностей в 
распространении информации во-
обще, регуляцию трафика, блоки-
ровка контента, изъятие данных 
из общего доступа и прочих ог-

раничительных мер допускается 
практически половиной студен-
тов с ремаркой о том, что такими 
действиями злоупотреблять не-
льзя (48,2 %) (см. таблицу 19).

 Таблица 19.
На Ваш взгляд, регулирование и ограничение распространение 

информации в Интернете? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

необходимы 13,9
вполне допустимы 12,5

допустимы, но ими нельзя злоупотреблять 48,2
совершенно недопустимы 7,5
затрудняюсь ответить 7,5
бесполезны 10,4

Говоря о цифровом поведении 
молодых людей УрФО и ПФО, их 
вовлеченности в процессы циф-
ровизации, стоит отметить за-
кономерную тенденцию по пос-

тепенному переходу в онлайн. 
Порядка половины студентов 
проводят в интернете более 5 ча-
сов каждый день (45,5 %) (см. таб-
лицу 20).

Таблица 20.
Сколько времени Вы проводите в интернете каждый день? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

менее 1 часа 2,0
1-2 часа 9,5
3-4 часа 31,2
более 5 часов 45,5
более 12 часов 11,8

В связи с изменившейся эпи-
демиологической обстановкой, 
количество проводимого студен-
тами время в степени измени-
лось в большую сторону у 37,9 %, 

значительно больше на интернет 
стали тратить 18,4 % студентов. 
Не изменилось проводимое в ин-
тернете время у 32,4 % опрошен-
ных (см. таблицу 21).

Таблица 21.
Изменилось ли количество проводимого Вами времени в интернете по 

сравнению с прошлым семестром? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

изменилось в большую сторону 13,9
значительно изменилось в большую сторону 12,5
изменилось в меньшую сторону 48,2
значительно изменилось в меньшую сторону 7,5
не изменилось 7,5

Любая социальная среда со-
держит в себе определенные 
риски. В цифровом пространс-
тве они специфичны, но в основ-
ном сводятся к различным ви-
дам мошенничества. Основной 
целью любого мошенника в ин-
тернете в основном является по-
лучение персональных данных: 

паспортных, данных о банков-
ском счёте или личную инфор-
мацию пользователя, за которую 
можно получить деньги через 
шантаж. Впрочем, разновиднос-
тей мошенничества в интернете 
достаточно много, специалисты 
поинтересовались, какой из них 
встречается чаще всего.
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Порядка трети опрошенных 
называют самым популярным об-
маном в интернете – сбор денег 
посредством благотворительных 
страниц (30 %), следующий по по-
пулярности вид обмана – много-
численные интернет-букмекеры, 
осуществляющие свою деятель-
ность преимущественно в мес-

сенджере Telegram (19,6 %). Не 
остались без внимания и техни-
ческие средства обмана пользо-
вателей. Совокупность различ-
ных методов с целью получения 
персональных данных называет-
ся фишинг. С данным видом мо-
шенничества сталкивались 13 % 
пользователей (см. таблицу 22).

Таблица 22.
Назовите самый популярный, на ваш взгляд, вид интернет-мошенничества 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

фишинг 13,1

скамминг 5,8

кликбейт 10,4

обман посредством благотворительных страниц по 

сбору денег

30,0

мошенничество на площадках интернет-торговли 19,9

"Нигерийские письма" 1,1

интернет-букмекеры (брокерские конторы) 19,6

При этом, всего четверть рес-
пондентов не сталкивались с 
мошенничеством в сети (27,2 %). 

Хотя бы раз в сети был обманут 
каждый пятый студент (18,6 %) 
(см. таблицу 23).

Таблица 23.
Становились ли вы жертвами интернет-мошенников

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

да, вынужден признать, что мне приходилось быть 
обманутым в интернете

18,6

меня пытались обмануть, но я вовремя сумел 
определить возможные риски

22,6

нет, но моих знакомых обманывали 31,5

ни я, ни мои знакомые не становились жертвами 
интернет-мошенников

27,2

обретает всё больший масштаб 
в рамках нашей страны. 

На вопрос «Какие меры за-
щиты в сети Вы предпринима-
ете, чтобы не стать жертвой 
интернет-мошенников?» боль-
шая часть студентов ответи-

ли, что предпочитают просто не 
приходить по подозрительным 
ссылкам (41,1 %), не размещать 
персональную информацию в ин-
тернете (23 %) и пользоваться ан-
тивирусным программным обес-
печением (21,8 %) (см. таблицу 24).

Таблица 24.
Какие меры защиты в сети Вы предпринимаете, 
чтобы не стать жертвой интернет-мошенников? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

да, вынужден признать, что мне приходилось быть 
обманутым в интернете

18,6

меня пытались обмануть, но я вовремя сумел 
определить возможные риски

22,6

нет, но моих знакомых обманывали 31,5

ни я, ни мои знакомые не становились жертвами 
интернет-мошенников

27,2

Впрочем, как уже упомина-
лось ранее, угроз у интернета го-
раздо больше, чем только кибер-
мошенничество. 

Всё чаще в интернете мы 
встречаемся с неоправданной аг-
рессией. Одна из наиболее попу-
лярных форм сейчас – это кибер-
буллинг, т. е. кибертравля.

Периодически, половина сту-
дентов УрФО и ПФО встречают-
ся с ней в сети (51,5 %), порядка 
пятой части респондентов стал-
киваются с кибертравлей посто-
янно (17,2 %) (см. таблицу 25).

Таблица 25.
Часто ли вы являлись свидетелем травили в интернете? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

да, вынужден признать, что мне приходилось быть 
обманутым в интернете

18,6

меня пытались обмануть, но я вовремя сумел 
определить возможные риски

22,6

нет, но моих знакомых обманывали 31,5

ни я, ни мои знакомые не становились жертвами 
интернет-мошенников

27,2
Анализируя статистику пра-

воохранительных органов по со-
вершенным киберпреступле-

ниям, полагаясь на полученные 
результаты, можно сказать, что 
данный вид преступлений при-
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Очень положительно можно 
оценить то, что 70,3 % крайне не-
гативно относятся к травле, не 

различая травлю в интернете от 
травли онлайн (см. таблицу 26).

Таблица 26.
Как вы относитесь к травле в интернете? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

негативно, травля в интернете ничем не отличается от 
травили в обычной жизни

70,3

нейтрально, травля в интернете не имеет ничего 
общего с травлей в обычной жизни, к подобному 
нужно относится проще

28,6

положительно, я и сам в ней, бывало, участвовал или 
наблюдал с интересом

1,1

Соответственно оскорбления, 
которые в свой адрес могут полу-
чить студенты, воспринимаются 
половиной респондентов так же, 

как и в реальной жизни (56,6 %), 
однако треть респондентов от-
носится к ним проще (31,4 %) (см. 
таблицу 27).

Таблица 27.
Как вы относитесь к оскорблениям в социальных сетях? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

негативно, так же, как и в жизни 56,6
нейтрально, оскорбления в интернете ничего не значат 31,4
я и сам, бывало, оскорблял кого-то таким образом 2,5
никогда с подобными явлениями в отношении себя не 
сталкивался

9,5

Основной причиной прояв-
ления нетерпимости в сети сту-
денты видят в ряде факторов. В 
первую очередь это социальные 
мотивы, а именно желание че-

ловека самоутвердиться (21,3 %), 
проблемы с психикой (19,6 %) и 
отсутствие надлежащего воспи-
тания (18,3 %) (см. таблицу 28).

Таблица 28.
На Ваш взгляд, какие могут быть причины, влияющие 

на агрессивное поведение в сети? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

плохое воспитание 18,3
психологические проблемы 19,6
желание потешить своё самолюбие 13,5
желание самоутвердиться 21,3

желание повеселиться, заняться троллингом 11,2
возможность быть анонимным и не нести 
ответственности за свои поступки

16,1

Молодое поколение воспри-
нимает интернет неотъемлемой 
частью своей жизни, но меры в 
отношении его регулирования 
воспринимает по-разному. Регу-
лировать интернет пространс-
тво мерками реальной жизнью 

допустимым считает 40,9 % рес-
пондентов. 37,1 % — считают, что 
интернет свободная от ограничи-
телей реальной жизни зона, хотя 
ряд правонарушений должны ре-
гулироваться (см. таблицу 29).

Таблица 29.
Нужно ли считаться с нормами реальной жизни в интернете?

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

согласен, интернет лишь часть реальной жизни и 
должен регулироваться

40,9

согласен частично несмотря на то, что интернет — это 
часть реальной жизни, в сети я волен вести себя как 
захочу

15,5

не согласен частично, интернет — это свободное 
пространство, однако, некоторые правонарушения в 
сети должны регулироваться

37,1

не согласен, интернет — это свободное пространство, 
где каждый волен делать, что захочет

6,5

Вообще, основная цель вре-
мяпровождения в социальных 
сетях для большинства респон-
дентов традиционная — общение 

с друзьями и знакомыми (45,8 %), 
второй по популярности ответ — 
познавательные потребности 
(27,1 %) (см. таблицу 30).

Таблица 30.
Для чего Вы пользуетесь социальными сетями? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

для общения с друзьями и знакомыми 45,8
в развлекательных целях 13,5
в рабочих целях (SMM-менеджмент) 13,6
в познавательных целях (слежу за новостями, 
блогерами и т.д.)

27,1

Однако, несмотря на значи-
тельная часть ответивших о пот-
ребности в первую очередь ис-

пользовать социальные сети для 
общения, большая часть респон-
дентов практически не выклады-
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вает о себе информации (34,9 %), 
а каждый пятый тщательно под-
бирает всё, что собирается раз-
местить в своём профиле (22 %). 
Вероятно, что некогда популяр-
ные знакомства онлайн оконча-
тельно переходят от социальных 

сетей в специализированные 
сервисы, а социальные площад-
ки используются исключитель-
но для поддержания уже су-
ществующих отношений (см. 
таблицу 31).

Таблица 31.
Как Вы ведете свой основной аккаунт в социальной сети? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

мой профиль скрыт от других пользователей 19,2

открыто делюсь фото и информацией о себе в своем 
профиле

19,8

практически не выкладываю информации о себе 34,9

тщательно подбираю информацию в моем профиле, в 
целях безопасности

22,0

в моем профиле много информации, найденной мной в 
разных группах по интересам

2,8

не пользуюсь социальными сетями 1,2

Как уже было упомянуто, в со-
циальном исследовании приняло 
участие более 11000 студентов 
Уральского федерального окру-
га и Поволжского федерального 
округа.

В качестве респондентов в 
исследовании принимали учас-
тие всех направлений обучения 
(см. таблицу 32).

Таблица 32.
На специальности какой области знаний вы обучаетесь? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

Гуманитарная специальность 47,2

Техническая специальность 31,5

Естественные науки 21,3

Оценивая социально-эконо-
мическое состояние молодежи, 
стоит сказать, что студенты оце-
нивают своё положение положи-
тельно, у большинства опреде-

ленные финансовые трудности 
вызывает только покупка това-
ров длительного пользования 
или отдельных, дорогостоящих 
вещей (см. таблицу 33).

Таблица 33.
Как Вы оцениваете материальное положение Вашей семьи?

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

денег не хватает даже на питание и предметы первой 
необходимости

1,5

денег едва хватает от зарплаты до зарплаты 5,7

на самое необходимое денег хватает, но покупка 
одежды и обуви вызывает затруднение

11,9

денег, в основном, хватает, однако испытываем 
затруднение при покупке товаров длительного 
пользования

27,5

вызывает затруднение только покупка дорогостоящих 
вещей

35

в настоящее время семья практически может ни в чем 
себе не отказывать

9,4

затрудняюсь ответить 9,0

В эпоху глобализации эконо-
мик, информации, актуализиру-
ется вопрос идентичности моло-
дежи. В случае молодежи УрФО 
и ПФО, как и в случае молодежи 
СКФО и ЮФО, прослеживается 
космополитизм.

Поскольку в вопросе «С кем 
вы в большей степени себя ассо-
циируете?» был возможен выбор 

нескольких вариантов ответов, 
специалисты НЦПТИ получили 
данные о том, что студенчество 
УрФО и ПФО ассоциирует себя в 
первую очередь в целом с граж-
данами России (23,9 %), далее ас-
социация происходит в целом на-
селением нашей планеты (22,3 %) 
и людьми схожих взглядов на 
жизнь (22,2 %) (см. таблицу 34).

Таблица 34.
С кем вы в большей степени себя ассоциируете? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

с гражданами России 23,9

с земляками (например, жителями Ростовской области, 
Дончанами)

13,3

с людьми тех же взглядов на жизнь, что и я 22,2

с людьми моей национальности 6,2

с людьми одного со мной социального статуса 7,4

с людьми одного со мной вероисповедания 2,3

с европейцами 2,4

с жителями Земли 22,3
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Анализируя результаты про-
ведённого исследования, можно 
сделать следующие выводы:

Подавляющее большинство 
студенческой молодёжи Ураль-
ского федерального округа и По-
волжского федерального окру-
га традиционно воспринимают 
и объясняют для себя феномен 
терроризма и экстремизма. 

Террористическая деятель-
ность воспринимается в первую 
очередь как преступный акт на-
силия и в целом угрозы для су-
ществования общества.

Экстремистской деятельнос-
тью, по мнению студентов УрФО 
и ПФО, является в первую очередь 
распространение печатных или 
цифровых материалов, призыва-
ющих к крайним взглядам и нена-
висть, направленная на предста-
вителей других национальностей.

Осознавая собственный мак-
симализм, желание что-то изме-
нить в окружающей себя среде и 
внушаемость чужим идеям, мо-
лодежь определять себя как на-
иболее подверженную к воспри-
ятию экстремистским идеям.

Ряд студентов УрФО и ПФО 
встречались с материалами 
экстремистского характера, а 
именно материалами, возбуж-
дающими социальную, расовую, 
национальную или религиозную 
рознь и практически все в том 
или ином виде встречались со 
злоумышленниками в интернет-
пространстве. 

Для защиты собственных 
данных молодое поколение ак-
тивно пользуется антивирусным 
программным обеспечением, и, 
в целом, не особо доверяет он-
лайн-площадкам собственную 
персональную информацию. 

При этом значительная часть 
респондентов испытывает к Рос-
сийской Федерации положитель-
ные эмоции – 28,6 % испытывают 
уважение к своей родине, 26,4%, 
несмотря на ряд проблем видят 

необходимость перемен, но не 
знают, каким образом в этом слу-
чае повести себя. 13,8 % эти про-
блемы видят и готовы активно 
участвовать в воплощении этих 
перемен в жизнь (см. таблицу 35).

Таблица 35.
Какие чувства Вы испытываете к Российской Федерации? 

(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

испытываю чувство гордости за то, что являюсь ее 
гражданином

14,5

испытываю чувство уважения к стране, в которой 
живу

28,6

испытываю чувство равнодушия по этому поводу 12,6
испытываю отрицательные чувство по этому поводу 4,1
вижу, что моей стране требуются перемены, поэтому 
готов активно в этом участвовать

13,8

вижу, что моей стране требуются перемены, но не 
знаю, что с этим делать

26,4

На вопрос о том, каким кон-
кретно образом можно было 
бы воплощать эти перемены в 
жизнь, большинство респонден-
тов видят в мирных методах, сре-
ди которых выделяют в первую 
очередь реформы (29 %), допуска-
ют возможность проведения ре-

ферендумов (17,9 %) и подписание 
петиций на специальных сайтах 
и в социальных сетях (12,8 %).

Насильственные способы 
изменений в стране в общей 
сложности для себя выбира-
ет порядка 20 % респондентов 
(см. таблицу 36).

Таблица 36.
Какие способы изменения обстановки в стране, решения региональных 

проблем наиболее эффективны, на Ваш взгляд? 
(Уральский федеральный округ и Приволжский федеральный округ)

Варианты ответа Количество 
ответивших (%)

не вижу необходимости перемен 8,7
реформы 29
митинги 12,5
петиции в социальных сетях и на сайтах 12,8
забастовки 5,2
референдумы 17,9
революции, насильственная смена власти/
государственный переворот

4,2

смена места жительства/гражданства 9,7

Большая часть студентов ис-
пользует социальные сети для 
общения со своим текущим кру-
гом общения, а самим интер-
нет-пространством пользуется 
в развлекательных и образова-
тельных целях, что, в силу эпиде-
миологической обстановки при-
обрело особую актуальность. 

В контексте оценки возмож-
ных рисков столкновения мо-
лодёжи с идеологами ради-
кальных организаций, следует 
предположить, что на данный мо-
мент взаимодействия возможны 
по большему счёту через развле-
кательный контент, который, на 
фоне отсутствия профилакти-
ческого контента его малой эф-
фективности вероятнее всего 
может попасться рядовому поль-
зователю.

Несмотря на знание о юриди-
ческих формах регуляции пове-
дения в сети Интернет и в целом 
поддержку регуляции интернет-
пространства государством, у 
части респондентов нет конкрет-
ных знаний о нормативной базе в 
Российской Федерации и также 
следует брать во внимание тот 
факт, что среди респондентов 
была определенная часть, отде-
ляющая интернет-пространство 
от реальной жизни и считающая 
цифровую среду свободную от 
мирских законов.

Уровень толерантного отно-
шения студентов к представи-
телям других национальностей 
и вероисповеданий находится в 
удовлетворительном состоянии. 
Большинство из студентов, при-
нявших участие в исследовании, 
испытывают к отличным от них 
людям более нейтральное от-
ношение – интерес. И основной 
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Социальная сеть TikTok 
как инструмент распространения 
идеологии терроризма и экстремизма

TikTok — социальная сеть, 
принадлежащая китайской ком-
пании ByteDance, где коммуника-
ция между пользователями про-
исходит посредством коротких 
видеороликов, которые снимают-
ся и обрабатываются с помощью 
самого приложения [1]. Создан-
ные видеоролики публикуются, а 
в дальнейшем пользователи, по-
мимо просмотра, имеют возмож-
ность их прокомментировать. 

По данным на третий квартал 
2020 года, количество загрузок 
приложения превышает 2 млрд., 
а активных пользователей более 
689 млн. [2].

Пользуясь приложением, че-
ловек может найти интересую-
щий его сегмент видеороликов с 
помощью персональных настро-
ек и определённого поиска по 
ключевым словам, хэштегам, но 
также TikTok использует в сво-
ей работе искусственный ин-
теллект, который проводит ана-
лиз интересов и наиболее часто 

просматриваемых тематик поль-
зователя и формирует для него 
индивидуальную ленту видеоро-
ликов, которые могут показаться 
пользователю интересными [3].

TikTok является по большей 
части молодёжной социальной 
сетью. Согласно исследованиям 
GlobalWebIndex, 41 % от общего 
числа пользователей являются 
молодые люди в возрасте от 16 до 
24 лет [4]. 

Аккаунт в приложении в об-
щей практике можно иметь с 
13 лет, но есть и особенности ис-
пользования в разных странах, 
связанные с законодательством. 
В России, например, использо-
вать приложение разрешается 
детям старше 13 лет, в Америке 
также с 13 лет, но включительно 
до 18 лет пользователь должен 
иметь одобрение от родителей 
или опекунов, что им разреше-
но использовать приложение. 
Для детей до 13 лет можно акти-
вировать детский режим, кото-

Шапошников Артём Андреевич – студент Института социологии и регионоведения Южно-
го федерального университета, член студенческого научного сообщества «Междисципли-
нарные научно-прикладные подходы к профилактике экстремизма и идеологии террориз-
ма», г. Ростов-на-Дону

задачей учебных заведений на 
этом этапе, является проведение 
профилактических мероприятий 
для того, чтобы ответ на интере-
сующие респондентов вопросы 
им мог дать квалифицированный 
специалист.

Говоря об уровне эффектив-
ности уже проводимых профи-
лактических мероприятий, сле-
дует обратить внимание на то, 
что, как и в случае со студента-
ми ЮФО и СКФО, участие в по-
добных мероприятиях прини-
мает лишь небольшая часть 
студентов, предположительно 
активистов, подавляющее же 
большинство о проведении по-
добных мероприятий не знает, 
что говорит о низком уровне ин-
формационной вовлеченности 
студенчества в жизнь собствен-
ного ВУЗа. Показатели по охва-
там студентов профилактичес-
кими антитеррористическими и 
антиэкстремистскими материа-
лами незначительно отличаются 
от показателей по мероприятиям 

в лучшую сторону, однако и эти 
результаты нельзя назвать удов-
летворительными. Как и прежде, 
актуализируется необходимость 
в разработке и распространении 
качественных и ориентирован-
ных на аудиторию материалов, 
в частности в условиях прогрес-
сирующей цифровизации жизни.
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рый фильтрует контент и накла-
дывает ограничения по поиску 
[5]. Аккаунт можно настроить и 
с родительским контролем, что-
бы ограничить возможность 
просматривать какие-либо те-
матические видеоролики [6]. Не-
обходимо отметить, что в TikTok, 
как и во всех социальных сетях, у 
пользователей есть возможность 
обмануть возрастной ценз при-
ложения, просто выставив для 
этого необходимый возраст, что 
особо юные пользователи и ре-
ализуют.

Молодые люди являются уяз-
вимой частью населения, кото-
рые в силу личностной незрелос-
ти, больших амбиций, желания 

испытать сильные эмоции, оди-
ночества, а также отсутствии 
полноценной возможности са-
мореализации являются до-
ступной жертвой для вербовки 
в экстремистские и террористи-
ческие группы. Общественная 
активность молодёжи очень ве-
лика, чем зачастую и пользуются 
различные лица, привлекающие 
молодых людей к гражданской и 
иной активности [7].

В этом ключе TikTok пред-
ставляет особую ценность для 
криминальных элементов, ведь 
обладает большим человеческим 
ресурсным потенциалом.

Механизм вербовки мо-
лодёжи через социальную сеть 
TikTok не отличается от меха-
низмов вербовки в других со-
циальных сетях. Помимо пря-
мой психологической работы 
со зрителями экстремистского 
контента, подписчиками таких 
аккаунтов, вербовщики ищут в 
социальной сети наиболее подхо-
дящую цель для работы, которая 
находится в поисках себя, инте-
ресуется религиозными и ины-
ми темами, в которых могут сыг-
рать на необразованности людей 
и подменить факты в свою поль-
зу. Также ведется идеологичес-
кая работа с людьми, которые 
расстроены теми или иными со-
бытиями, требуют справедливос-
ти или могут напрямую высказы-
вать жажду насилия [8].

Активное участие в вербов-
ке молодёжи через данную со-
циальную сеть принимает меж-
дународная террористическая 
организация «Исламское госу-
дарство» (запрещенная на тер-
ритории России террористичес-
кая организация).

Примечателен отряд детей-
террористов ИГИЛ «Львята ха-
лифата» (запрещенная на терри-
тории России террористическая 
организация), в который могут 
попасть завербованные подрос-
тки [9]. Данная группа юных тер-
рористов получила известность 
после событий в 2015 году, ког-
да детей из данного отряда при-
влекли к казни сирийских солдат 
перед транслирующими это на 
весь мир камерами [10]. Позже в 
сети появились кадры, где детей 
учили брать пленных, трениро-
вали навыки владения холодным 
оружием и показывали правиль-
ную организацию засад. 

Осенью 2019 года модера-
ция TikTok заблокировала око-
ло 20 аккаунтов [11], которые 
распространяли материалы, про-
пагандирующие экстремизм, в 
приложении. Материал, содер-
жащийся в них, также был пол-
ностью удалён.

Террористы создавали акка-
унты, загружали туда видеоро-
лики, в которых были показаны 
вооружённые боевики, мелькали 
трупы и изображались женщи-
ны, которые гордо называли себя 
«джихадистами», и всё это сопро-
вождалось музыкой [11].

Были также опубликованы 
пропагандистские материалы, в 
которых показывались различ-
ные теракты, в том числе тер-
акт на севере Сирии где погибло 
не менее 13 человек [12], распро-
странены были и видеоролики, в 
которых вооруженные боевики, 
под красивую музыку пафосно 
рассказывают о божественной 
воле, своём долге и о том, что они 
будут отстаивать свои интересы 
до последнего.

Часть видеороликов была 
предназначена для молодых де-
вушек, которые используют не-
посредственно TikTok. При со-
здании видеороликов образ 
боевика романтизировался, на-
кладывались красивые филь-
тры, различные стикеры с серд-
цами, цветами, чтобы пропаганда 
имела более привлекательный и 
скрытый вид.

Девушки представляют осо-
бую ценность для данной терро-
ристической организации. В ря-
дах боевиков функционируют 
женские батальоны, которые с 
не меньшей жестокостью учас-
твуют в боевых действиях и ко-
торые нуждаются в постоянном 
пополнении [13]. Помимо этого, 
духовные лидеры террористи-
ческих групп призывают деву-
шек к осуществлению джихада 
ан-никах, в ходе которого женщи-
ны становятся для боевиков жё-
нами на одну ночь. За это им обе-
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щают вознаграждение и райские 
угодья после смерти [14].

Террористы, играя на чувс-
твах, обещают девушкам новую 
прекрасную жизнь, где возле них 
будет находиться мужественный 
святой воин, с которым они пост-
роят крепкую семью [15]. Для это-
го создается особый контент, где 
боевики использовали привлека-
тельные для девушек фильтры, 
сердца, различные стикеры, что-
бы произвести впечатление на 
эмоциональном уровне.

Ведут активную информа-
ционную деятельность на базе 
приложения и преступные груп-
пировки расисткой и антисемит-
ской направленности, ультрапра-
вые националисты. 

Несмотря на активную ра-
боту модераторов социальной 
сети, такие криминальные груп-
пы нашли иные способы загру-
жать и распространять матери-

ал на данной платформе. Поиск 
видеороликов в TikTok можно 
осуществлять по ключевым сло-
вам и хэштегам, чем и пользуют-
ся экстремисты. Сопровождая 
видеоролики ключевыми слова-
ми и хештегами легальных ма-
териалов, они распространяют 
контент как среди своих сторон-
ников, так и охватывают новую 
аудиторию. Примером может 
служить ситуация с движением 
Black li�e� matter.

Black li�e� matter («Жизни чер-
нокожих важны») является меж-
дународным общественным 
движением, основанным в 2013 
году в США, которое продвига-
ет идеи борьбы с расизмом и на-
силием, особенно полицейским, 
против чернокожего населения 
в различных странах [16]. Пос-
ледним громким событием, пов-
лекшим активизацию движения 
послужила гибель афроамери-
канца Джорджа Флойда 25 мая 
2020 года во время полицейско-
го ареста [17].

В ходе протестных акций как 
на улице, так и в социальных се-
тях, вместе с протестующими 
проявляли активность и экстре-
мистские группы, которые под 
хештегами #blackli�e�matter и 
другими распространяли нена-
вистнические материалы, в ко-
торых осуждались межрасовые 
браки и возвышалась белая раса.

В формате тематических и за-
шифрованных хештегов распро-
страняются и антисемитские ма-
териалы, а также видеоролики, в 
которых пропагандируется пре-
восходство белой расы.

Как считает Габриэль Вей-
манн, профессор коммуникаций 
и старший научный сотрудник 
Института по борьбе с терро-
ризмом, между ростом край-
не правого экстремизма и при-
сутствием крайне правых в сети 
Интернет существует прямая 
зависимость. Ультраправые ор-
ганизаторы терактов в синагоге в 
Галле, Питтсбурге, Поуэе, в мече-
ти Крайстчерча, вели активную 
онлайн-деятельность, размеща-
ли в Интернете экстремистские 
материалы и распространяли его 
среди других [18]. Также нападав-
шие часто транслировали свою 
деятельность непосредственно 
на онлайн-ресурсы, такие как 
Facebook, где миллионы людей 
могли видеть всё насилие, совер-
шаемое террористами [19]. 

Чтобы обойти блокировки ак-
каунтов и удаления материала 
модераторами приложения, экс-
тремисты идут на особые ухищ-
рения. Для этого при создании и 
публикации контента использу-
ется шифровка, которая подра-
зумевает под собой замену сим-
волов в словах, использование 

циферно-буквенного письма, а 
также замены некоторых букв в 
словосочетаниях с сохранением 
смысла.

Расистские видео и аккаун-
ты могут быть зашифрованы 
под слова с другим значением 
или частично измененные сло-
восочетания и предложения: 
#water (человек пьёт воду на 
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фоне запрещенной символики), 
#nate�igger�1488, где буквы n и � 
заменили, оставив кодовый ци-
ферный лозунг белых национа-
листов, @nigg3r�.belong.in.a�rica 
призывает темнокожих вернуть-
ся в Африку.

Несмотря на то, что соглас-
но правилам TikTok, приложе-
ние запрещено использовать как 
инструмент публикаций запре-
щенных материалов, пропаган-
ды человеконенавистнических 
идеологий, экстремисты актив-
но публикуют и распространя-
ют его вопреки всем угрозам и 
блокировкам, тысячи модерато-
ров ежедневно удаляют огром-
ное количество данного контен-
та [20]. Проблема использования 
экстремистами интернет-ресур-
сов всегда стояла перед любы-
ми крупными информационны-
ми компаниями. Администрация 
TikTok в последнее время особен-
но активно развивается в сфере 
борьбы с экстремистскими ма-
териалами на своём ресурсе, ее 
представители неоднократно за-
являли, что, помимо огромной от-
ветственности за персональные 
данные пользователей, они также 
отвечают за реализацию защиты 
психоэмоционального состояния 
людей, путём фильтрации загру-
жаемого контента и борьбы с рас-
пространением запрещённых ма-
териалов.
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Противоправный контент в 
русскоязычном сегменте сети Интернет: 
динамика изменений за период 
с 2015 по 2020 гг.

Современные цифровые ком-
муникационные технологии 
прочно вошли в повседневную 
жизнь общества. Благодаря сети 
Интернет, у человека есть до-
ступ к огромному количеству 
товаров, услуг, информации, и 
возможности коммуницировать 
с остальными членами не толь-
ко своего, но и чужого социума. 
В интернете проявляются как 
положительные, так и отрица-
тельные стороны человеческого 
бытия, такие как экстремизм, ра-
дикализм, радикализация и дру-
гие деструктивные процессы. Та-
кого рода материалы попадают 
под определение экстремист-
ских и террористических. Спер-
ва, определимся с дефиниция-
ми. Согласно законодательству 
РФ, а именно №114-ФЗ «О проти-
водействии экстремистской де-
ятельности», экстремистскими 
материалами являются: «предна-
значенные для обнародования 
документы либо информация на 
иных носителях, призывающие к 
осуществлению экстремистской 
деятельности либо обосновыва-

ющие или оправдывающие необ-
ходимость осуществления такой 
деятельности, в том числе труды 
руководителей национал-социа-
листской рабочей партии Герма-
нии, фашистской партии Италии, 
публикации, обосновывающие 
или оправдывающие националь-
ное и (или) расовое превосходс-
тво либо оправдывающие практи-
ку совершения военных или иных 
преступлений, направленных на 
полное или частичное уничтоже-
ние какой-либо этнической, со-
циальной, расовой, националь-
ной или религиозной группы» [1]. 
Многие из обнаруженных мате-
риалов, особенно тех, что каса-
ются ИГИЛ (террористическая 
организация, запрещенная в Рос-
сии), попадают под действие и оп-
ределения Федерального закона 
№35-ФЗ «О противодействии тер-
роризму» статьи 3, пунктов 1 и 2 
(терроризм и террористическая 
деятельность) [2].

Для дальнейшего анализа, 
нам необходимо установить зна-
чение таких терминов, как ради-
кализация и радикализм. В рос-

Волощук Антон Вадимович – аналитик Национального центра информационного проти-
водействия терроризму и экстремизму в образовательной среде и сети Интернет, г. Рос-
тов-на-Дону

сийском законодательстве не 
дано определение данным явле-
ниям. Возьмем определение ра-
дикализма из электронной биб-
лиотеки Института Философии 
РАН. Радикализм (с лат. radix — 
корень) — буквально беском-
промиссное стремление идти 
до конца, добиваться коренных 
изменений и наиболее полных 
результатов в любой преобра-
зовательной деятельности. [3] 
Существует немалое количест-
во видов радикализма (религи-
озный, политический) и типов 
(правый, левый). Но суть сводит-
ся к одним и тем же парамет-
рам – коренное изменение обще-
ственных устоев и институтов, 
стойкой и бескомпромиссной 
приверженности определенным 
взглядам и ценностям. Тем не 
менее некоторые радикалы до-
пускают применение ненасиль-
ственных методов в процессе 
преобразования общества – это 
так называемый «гуманный ради-
кализм» [4]. Данный факт может 
показаться весьма противоречи-
вым, однако не стоит забывать, 
что при использовании относи-
тельно «гуманных» методов, ко-
нечная цель — коренное измене-
ние общественной системы.

К радикальным взглядам че-
ловек приходит во время про-
цесса радикализации. Данный 
процесс индивидуален, имеет 
множество объективных и субъ-
ективных причин, из-за чего спе-
циалисты и силовые ведомства 
различных стран до сих пор не 
смогли спроектировать «уни-
версальную дорожную карту» 
радикализации. При наличии 
различных факторов, таких как 
социальная неустроенность, пси-

хическая лабильность, рискован-
ное поведение, неприязнь к опре-
деленным социальным группам, 
любой индивидуум не зависимо 
от социального статуса и поло-
жения, в большей или меньшей 
степени может быть подвержен 
радикализации. Вспомним дело 
Варвары Карауловой. В 2015 году 
19-летняя студентка МГУ, втай-
не от родителей улетела в Стам-
бул и была поймана на Сирий-
ско–Турецкой границе. В 2012 
году Варвара завязала перепис-
ку в социальной сети Вконтак-
те с неким Владом Соколовым, 
как выяснилось позже — Айра-
том Саматовым. Во время пере-
писок Караулова заинтересо-
валась радикальным исламом, 
решила стать женой Саматова, и 
прилететь к нему в ИГИЛ (терро-
ристическая организация, запре-
щенная в России). Варвара Кара-
улова родилась в обеспеченной 
московской семье, часть детства 
провела в США и Западной Евро-
пе. Однако отметим и тот факт, 
что в процессе радикализации 
человек необязательно стано-
вится экстремистом или уходит 
в террористические организа-
ции. Как ранее было отмечено, 
радикал может придерживаться 
и гуманных методов достижения 
своих целей. «Точкой невозврата»  
можно считать тот момент, когда 
индивид в достижении своих це-
лей применяет насилие или оп-
равдывает и поощряет его.

В данной работе анализиру-
ется противоправный контент, 
который был обнаружен специ-
алистами НЦПТИ, собран и при-
слан участниками кибердружин, 
гражданами в русскоязычном 
сегменте сети интернет. Сто-
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ит сделать акцент на том, что 
рассматриваемые материалы 
не характеризуют весь массив 
противоправного контента в рус-
скоязычном сегменте интерне-
та, они лишь отображают наибо-
лее встречающиеся материалы, а 
также тот запрещенный контент, 
на который в большей степени 
обращают внимание активные 
интернет-пользователи. Площад-
ки, на которых были обнаружены 
экстремистские материалы:

— социальные сети:  Facebook, 
In�tagram, «ВКонтакте», «Одно-
классники»;

— блоги: Twitter, L�eJo�rnal;

— видеохостинги: Yo�T�be, 
R�t�be, Видео Mail.r�;

— тематические сайты, порта-
лы и форумы специально создан-
ные под распространение экс-
тремистских организаций;

— сторонние сервисы, сайты 
и порталы, которые использова-
лись для распространения экс-
тремистских материалов (Google 
Doc�, �ayce�.net и др.).

Мы сосредоточим свое внима-
ние на динамике изменения ко-
личества материалов по различ-
ным сферам с 2015 года по 2020 
год. Данная динамика отражена 
на графике 1.

— разжигание межрелигиоз-
ной розни.

Группа «Националистичес-
кие экстремистские материалы» 
включает в себя материалы:

— распространение и пропа-
ганда идеологии фашизма, на-
цизма, расизма;

— разжигание межнациональ-
ной розни, ненависти к отде-
льной этнической группе (анти-
семитизм);

— распространение запрещен-
ных экстремистских книг и сим-
волики, таких как «Майн Кампф», 
Символика Фашистской партии 
Италии, НСДАП, Войск нацист-
ской Германии.

Группа «Терроризм» включает 
в себя материалы:

— привлечение финансирова-
ния, сбор материальной помощи 
для террористов;

— материалы с мест боевых 
действий с участием террорис-
тов, казни и пытки устраиваемые 
террористами;

— вербовка в свои ряды новых 
членов.

Группа «Остальной противо-
правный контент»:

— запрещенные материалы, 
внесенные в список Министерс-
тва юстиции РФ;

— противоправный контент, 
который попадает под действие 
законодательства РФ (наркоти-
ки, незаконная продажа оружия, 
и др.).

В 2015 году в связи с между-
народной обстановкой, происхо-
дит «всплеск» террористическо-
го контента (138 инфоповодов), 
особенно связанного с ИГИЛ 
(террористическая организация, 
запрещенная в России). Обнару-
живается большое количество 

пропагандистских материалов: 
тексты, методички, демотивато-
ры, картинки и постеры, аудио-
записи и видеоролики. Неко-
торые видеоролики являются 
полноценными документальны-
ми пропагандистскими фильма-
ми. В них показано внутреннее 
устройство и распорядок жиз-
ни боевиков, рассказывается об 
их взглядах на мир, трениров-
ках и прочем. Распространяет-
ся огромное количество видео-
записей с боевыми действиями и 
казнью пленных солдат и репор-
теров. Обнаружена видеозапись 
с боевиками ИГИЛ (террористи-
ческая организация, запрещен-
ная в России), где они берут от-
ветственность на себя за сбитый 
самолет А321 в Египте. Многие 
группы и личные аккаунты в со-
циальных сетях и блогах («ВКон-
такте», Facebook, Twitter) занима-
лись активной вербовкой в ряды 
ИГИЛ (террористическая органи-
зация, запрещенная в России), а 
также сбором материальной по-
мощи и финансированием.

Материалы были обнаруже-
ны в различных социальных се-
тях: Facebook, Twitter, In�tagram, 
Telegram, «ВКонтакте», «Одно-
классники» — как на личных стра-
ницах (25 %), так и в специально 
созданных группах (остальные 
75 %). Помимо социальных сетей, 
таковой материал был выявлен 
на тематических сайтах, и виде-
охостингах Yo�T�be и Видео Mail.
r�. Необходимо отметить, что по-
мимо ИГИЛ (террористическая 
организация, запрещенная в Рос-
сии), активизировались и другие 
террористические группировки 
(также запрещенные на террито-
рии России), такие как «Хизб-ут-

График 1. Динамика обнаруженного экстремистского контента (по годам).

Для удобства отображения 
динамики на графике, весь про-
тивоправный контент разбит на 
несколько групп по сходным те-
матикам. 

Группа «Религиозный экстре-
мизм» включает в себя:

— распространение радикаль-
ных религиозных взглядов и прак-
тик, призывающих к насилию;

— привлечение финансирова-
ния, сбор материальной помощи 
для экстремистских религиоз-
ных организаций;
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Тахрир» и «Имарат Кавказ» (58 ин-
фоповодов).

В меньшей степени, было 
обнаружено контента в груп-
пе «националистический экс-
тремизм» (27 инфоповодов). По 
большей части это видеомате-
риалы (11 видео), две аудиозапи-
си, оставшиеся инфоповоды — 
посты с текстом и картинками 
разжигающие межнациональ-
ную рознь. Восемь инфоповодов 
были связанны с организацией 
«Славянский Союз» (неонацист-
ская общественно – политичес-
кая организация, запрещенная в 
России). Материалы были обна-
ружены в социальной сети «ВКон-
такте» и видеохостинге Yo�T�be. 
Обнаружено 95 инфоповодов 
по тематике «религиозный экс-
тремизм». Все обнаруженные 
материалы по данной темати-
ке пытаются связать свои идеи 
с исламом. Площадки, на кото-
рых они были размещены: соци-
альные сети «ВКонтакте», «Од-
ноклассники», сторонние сайты, 
блог Twitter. Остальной противо-
правный контент представляет 
собой запрещенные материалы 
(видеоролики, тексты и картин-
ки) по изготовлению взрывчатых 
веществ, книги и брошюры, вне-
сенные в список минюста. Мате-
риалы из данной группы были об-
наружены на сторонних ресурсах 
и сайтах (25 инфоповодов). 

В 2016 году выявлено практи-
чески равное с 2015 годом коли-
чество контента, связанного с 
терроризмом (в 2016 на 3 инфо-
повода больше, 141 против 138). 
Запрещенные материалы напря-
мую связанные с ИГИЛ (терро-
ристическая организация, запре-
щенная в России) идут на убыль. 

Видеозаписи с участием тер-
рористов размещались на ви-
деохостинге Yo�T�be и в соци-
альной сети «ВКонтакте». Стало 
меньше и контента по направле-
нию «религиозный экстремизм» 
(90 инфоповодов). Площадки 
размещения те же, что и в 2015 
году. Обнаруживается большое 
количество различных матери-
алов, ресурсов, групп и аккаун-
тов, которые распространяются 
и создаются украинскими наци-
оналистами или используют их 
символику. Данные материалы 
фрагментируются по различным 
группам («националистические 
экстремистские материалы» и 
«остальной противоправный кон-
тент»), в зависимости от содер-
жания и характера материала, а 
также объекта на который они 
направлены. Большая их часть 
своей целью преследует анти-
российскую пропаганду, диск-
редитацию российских властей, 
разжигание межнациональной 
розни. Основные площадки дан-
ного контента в русскоязычном 
сегменте — социальные сети 
Facebook и «ВКонтакте», виде-
охостинг Yo�t�be и блоги Twitter. 
Из-за данных материалов, мы ви-
дим большой прирост в группе 
«остальной противоправный кон-
тент» — 271 инфоповод.

На графике 1 видно, что идет 
в рост группа «националисти-
ческие экстремистские матери-
алы» (165 инфоповодов). Данный 
контент представлен во всем его 
многообразии: книги, картинки, 
фотографии, лозунги, тексты, ау-
дио и видеофайлы, оправдыва-
ющий межнациональную рознь, 
унижение одной национальнос-
ти другой, антисемитизм и ра-

сизм. Разнообразны и площадки, 
на которых все это было обна-
ружено. Это социальные сети 
Facebook, «ВКонтакте», «Одно-
классники», In�tagram, мессенд-
жеры и блоги Telegram, Twitter, 
Li�eJo�rnal, сайты, форумы, ви-
деохостинги, сервисы Google 
Doc� и др. В социальной сети 
«ВКонтакте» обнаружено четы-
ре группы, которые занимались 
популяризацией идеологии и 
символики расистского движе-
ния «Ку-клукс-клан». На графике 
№ 1 видно, как повысилось коли-
чество запрещенных материа-
лов по направлению «остальной 
противоправный контент». По-
мимо выше указанных матери-
алов, связанных с украинской 
пропагандой и дискредитацией 
российских властей, в данной 
группе обнаружено: три груп-
пы в социальной сети Вконтак-
те, пропагандирующих пьянство 
в молодежной среде. Обнаруже-
но две группы в «ВКонтакте», ко-
торые призывали к насилию в 
отношении правоохранитель-
ных и исполнительных органов. 
Присутствуют группы во «ВКон-
такте» и пара сайтов, которые на-
правлены на пропаганду и про-
дажу наркотических средств (11 
инфоповодов). 190 инфоповодов 

— это запрещенные материалы, 
внесенные в федеральный спи-
сок экстремистских материалов 
Министерства юстиции России, 
а именно, книги, тексты, аудио-
файлы и др.

В 2017 году наблюдается сни-
жение количества обнаружен-
ных экстремистских материа-
лов в группах «Терроризм» (47 
инфоповодов), «Религиозный 
экстремизм» (50 инфоповодов) 

и «Остальной противоправный 
контент» (98 инфоповодов). Вто-
рой год подряд показывают рост 
показатели в группе «национа-
листические экстремистские 
материалы» (179 инфоповодов). 
Стоить отметить, что 7 июня 
2017 года президент России Вла-
димир Путин подписал закон 
№120-ФЗ «О внесении измене-
ний в Уголовный кодекс Россий-
ской Федерации и статью 151 Уго-
ловно-процессуального кодекса 
Российской Федерации в части 
установления дополнительных 
механизмов противодействия 
деятельности, направленной на 
побуждение детей к суицидаль-
ному поведению», тем самым 
введена уголовная ответствен-
ность за организацию «групп 
смерти», подстрекательству под-
ростков к суициду. Группы смер-
ти – паблики, группы в социаль-
ных сетях, в которых размещают 
депрессивный контент и под-
талкивают подростков к совер-
шению суицида. Иногда в таких 
группах подстрекают подрост-
ков совершить какое-либо риско-
ванное действие, с возможным 
смертельным исходом. Напри-
мер, пробежать перед едущей 
машиной или поездом, спрыг-
нуть с высокого объекта. После 
принятие закона, данной тема-
тике уделено особое внимание. 
На протяжении трех месяцев (с 
августа по октябрь) достаточно 
часто выявляются «группы смер-
ти» в социальной сети «ВКонтак-
те». Обнаруживается суицидаль-
ный и депрессивный контент в 
In�tagram, названия и изображе-
ния «Синего кита», предложения 
поучаствовать в некой «игре». 
Существует большое количест-
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во версий происхождения фено-
мена «Синего кита», но все они 
сводятся к тому, что данный об-
раз символизирует собой одино-
чество и отчужденность, и яв-
ляется скрытым символом игр, 
где конечной целью является со-
вершение суицида. Одна видео-
запись размещена на видеохос-
тинге Yo�T�be. Всего собрано 37 
инфоповодов. Найдено неболь-
шое количество групп в социаль-
ной сети «ВКонтакте» и блогов в 
Twitter, которые занимались рас-
пространением наркотических 
веществ (14 инфоповодов).

В 2018 году все группы пока-
зывают спад. Большая часть об-
наруженных экстремистских 
материалов — это националис-
тический экстремизм (68 инфо-
поводов). Обнаруженные мате-
риалы все так же разнообразны, 
как и в прошлые года: лозунги, 
фашистская и нацистская сим-
волика, видеозаписи с насили-
ем в отношении лиц различных 
национальностей, аудиофайлы 
разжигающие межнациональ-
ную ненависть и т. д. Площадки, 
на которых был обнаружен кон-
тент, тоже разнообразны, соци-
альные сети «ВКонтакте», «Одно-
классники», Facebook, In�tagram, 
видеохостнги Yo�T�be и Видео 
Mail.r�, блоги в Twitter. На вто-
ром месте – терроризм (17 инфо-
поводов). На протяжении 2017–
2018 годов о победах над ИГИЛ 
(террористическая организа-
ция, запрещенная в России) за-
явили различные государства 

– Ирак, США, Россия, что приве-
ло к уменьшению деятельности 
ИГИЛ (террористическая орга-
низация запрещенная в России) 
и других террористических груп-

пировок в интернете. В группе 
«Остальной противоправный кон-
тент» – превалируют материалы 
направленные на разжигание не-
нависти к правоохранительным 
органам (11 инфоповодов). Основ-
ная их часть, это группы в соци-
альной сети «ВКонтакте» (A.C.A.B. 
и др.). По группе «религиозный 
экстремизм» выявлено 9 инфо-
поводов.

2019 год показывает нам уве-
личение материалов экстремист-
ско-религиозного характера (19 
инфоповодов, на 10 больше, чем 
в прошлом году), пропагандиру-
ющих радикальный исламизм. 
Но большая часть выявленного 
за 2019 год — это различные ма-
териалы (тексты, книги, демоти-
ваторы, картинки, фото, видео, 
аудио) связанные с нацизмом, 
расизмом, фашизмом, антисеми-
тизмом, разжиганием межнацио-
нальной розни (46 инфоповодов 
в группе «националистичес-
кий экстремизм»). Вновь обна-
руживаются группы в Вконтак-
те, которые пропагандируют 
идеологию расистского движе-
ния «Ку-клукс-клан» (4 инфопо-
вода). Основные площадки, на 
которых был обнаружен кон-
тент: социальные сети Вконтак-
те, In�tagram и Twitter. В группе 
«терроризм» – шесть инфопово-
дов, три из них это видеозаписи с 
боевиками на Северном Кавказе 
и ИГИЛ (террористическая орга-
низация запрещенная в России) 
размещенные на видеохостинге 
Yo�T�be, другие три — группы в 
социальной сети «ВКонтакте».

В 2020 году выявлено мно-
жество экстремистских матери-
алов нацистского и фашистского 
характера (115 инфоповодов). По 

своему разнообразию, они не ус-
тупают прошлым годам. По срав-
нению с 2019 годом, обнаружено 
больше контента террористичес-
кого (21 инфоповод) и религиоз-
но-экстремистского содержания 
(45 инфоповодов). Основной их 
источник, это террористические 
группировки «Хизб-ут-Тахрир» и 
«Имарат Кавказ» (запрещены на 
территории России). Замечены 
и личные аккаунты в социаль-
ных сетях Вконтакте и In�tagram, 
продвигающие религиозный и 
исламский экстремизм, в виде 
видеороликов и постов с Джоха-
ром Дудаевым, Шамилем Басае-
вым, призывами к установлению 
«Кавказского Халифата».  Имеет-
ся, ряд материалов связанных с 
ИГИЛ (террористическая орга-
низация, запрещенная в России). 
В 2020 году Верховный суд РФ 
признал экстремистской и за-
претил движение А.У.Е. («Арес-
тантское уголовное единство» — 
криминальная субкультура и 
движение, носителями которого 

являются преимущественно не-
совершеннолетние). Благодаря 
данному событию, обществен-
ные активисты и кибердружины 
обратили свой пристальный взор 
на контент связанный с А.У.Е. На-
чиная с конца августа, обнару-
жены группы в социальной сети 
Вконтакте пропагандирующие 
идеологию данного движения (5 
инфоповодов). Всего инфопово-
дов в группе «остальной проти-
воправный контент» — 48. Имеет-
ся две видеозаписи в социальной 
сети «ВКонтакте», об изготовле-
нии взрывчатых веществ, диск-
редитация российской власти и 
антироссийская пропаганда (че-
тыре инфоповода в Twitter), ос-
тальное — запрещенные матери-
алы, внесенные в федеральный 
список экстремистских материа-
лов Министерства юстиции Рос-
сии.

Поскольку основная часть 
экстремистских материалов, с 
которыми сталкивались гражда-
не, кибердружины и аналитики 

График 2. Количество инфоповодов и их динамика внутри 
группы «Националистические экстремистские материалы».
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НЦПТИ относятся к тематике на-
цизма, фашизма, расизма и ан-
тисемитизма, призывают к меж-
национальной вражде, обратим 
более пристальное внимание на 
данную группу (националисти-
ческие экстремистские матери-
алы). Возможно, такого рода ма-
териалы встречались за данный 
период (2015–2020 гг.) достаточ-
но часто, по причине сложной 
социально-экономической и по-
литической ситуации, в которой 
находится Россия и мир. Между-
народная война с терроризмом 
и религиозными экстремистами 
преимущественно исламского 
толка, экономические санкции и 
падение доходов населения, при-
водит к озлобленности и поиску 
простых ответов о том, кто вино-
ват, в результате чего растут ксе-
нофобские настроения.

На графике 2 указана разбив-
ка группы «националистические 
экстремистские материалы» на 
подтипы, в зависимости от ин-
фоповода. На протяжении 2015–
2020 годов мы видим, как прева-
лируют материалы нацистского 
характера, в которых одна на-
ция превозносится над други-
ми, а остальные подвергаются 
различным унижениям. Коли-
чество инфоповодов по годам: в 
2015 — 23, в 2016 – 155, в 2017 – 152, 
в 2018 – 43, в 2019 – 37, 2020 – 91. 
Сюда же относится контент, ко-
торый распространял фашист-
ские символы, прославлял не-
мецко-фашистские войска и их 
руководителей, национал-соци-
алистическую рабочую партию 
Германии. Количество инфопо-
водов по годам: в 2015 – 1, в 2016 – 
8, в 2017 – 14, в 2018 – 3, в 2019 – 8, в 
2020 – 20. Эти материалы разно-

образны. Это тексты, книги, ло-
зунги, призывы, картинки и фо-
тографии, аудио и видеозаписи. 
Площадки, на которых были об-
наружены нацистские матери-
алы, также разнообразны. Это 
полный спектр различных соци-
альных сетей: Facebook, «ВКон-
такте», In�tagram, «Одноклас-
сники»; блогов и мессенджеров: 
Twitter, Telegram, Li�eJo�rnal. 
видеохостингов и сервисов: 
Yo�T�be, Кино Mail.r�, R�t�be; 
сайтов, порталов и форумов, на 
которых распространялся дан-
ный контент. В 2017, 2018 и 2020 
годах, отмечаем рост контента, 
направленного на разжигание 
ненависти к определенной этни-
ческой группе — евреям. Если в 
2015 и 2016 годах, выявлено 1 и 3 
инфоповода, то в 2017 и 2018 го-
дах по 17 инфоповодов, в 2019 
году 11 инфоповодов, в 2020 году 
18 инфоповодов. Антисемитские 
материалы представлены в виде 
книг, картинок-демотиваторов, 
видеофайлов и лозунгов. Дан-
ные материалы были обнаруже-
ны в группах и личных аккаунтах 
социальных сетей «Вконтакте» и 
«Одноклассники», на видеохос-
тингах Yo�t�be и Кино Mail.r�, на 
отдельных сайтах и ресурсах, ко-
торые занимались распростра-
нением и продажей книжной 
продукции. Отметим и расист-
ский контент, в котором превоз-
носятся положения и права од-
ной расы над другими. Основная 
часть которого это картинки–де-
мотиваторы, тексты и книги. От-
метим динамику по годам, 2015 
год – 1 инфоповод, 2016 год – 9 ин-
фоповодов, 2017 год – 10 инфопо-
водов, 2018 год – 8 инфоповодов, 

2019 год – 0 инфоповодов, 2020 
год – 6 инфоповодов.

Коснемся материалов связан-
ных с ИГИЛ (террористическая 
организация, запрещенная в Рос-
сии).

На протяжении 2015–2019 го-
дов видно уменьшение контента, 
связанного с ИГИЛ (террористи-
ческая организация, запрещен-
ная в России). На уменьшение 
количества материалов повли-
ял ряд факторов, а именно раз-
гром боевых групп ИГИЛ (тер-
рористическая организация, 
запрещенная в России) на Тер-
ритории Ирака и Сирии армия-
ми различных государств, рабо-
та спецслужб и аналитических 
центров по противодействию 
ИГИЛ (террористическая орга-
низация, запрещенная в России) 
в сети интернет. Количество ин-
фоповодов по годам: 2015 – 80, 
2016 – 56, 2017 – 26, 2018 – 5, 2019 – 
3, 2020 – 9. Вместе с уменьшени-

ем количества экстремистских 
материалов связанных с ИГИЛ 
(террористическая организация, 
запрещенная в России), мы заме-
чаем сокращение площадок раз-
мещения и видов материалов. 
Если в 2015–2016 годах, выявлял-
ся разнообразный контент: фото, 
видео, аудиозаписи, тексты, бро-
шюры и методички, то уже начи-
ная с 2017 года, мы в основном 
обнаруживаем фотографии и 
картинки, аудиозаписи, тексты. 
Аналогичная картина и по источ-
никам и площадкам размещения. 
В 2015 году мы обнаруживаем ма-
териалы связанные с ИГИЛ (тер-
рористическая организация, 
запрещенная в России) в каж-
дой социальной сети (Facebook, 
«ВКонтакте», In�tagram, «Одно-
классники») в группах и личных 
аккаунтах, блогах и мессендже-
рах (Twitter, Telegram), на сайтах, 
порталах, форумах, видеохостин-
гах (Yo�T�be). С 2017 года, основ-

График 3. Динамика обнаруженного противоправного контента, связанного с 
ИГИЛ (запрещенная в РФ террористическая организация).
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ными площадками на которых 
обнаруживается контент свя-
занный с ИГИЛ (террористичес-
кая организация, запрещенная 
в России) являются: «ВКонтакте», 
In�tagram, Telegram и Twitter.

Исходя из анализа имеющих-
ся у нас данных по экстремист-
ским материалам, полученных 
в результате мониторинга соци-
альных сетей специалистами 
НЦПТИ, участниками кибердру-
жин и волонтеров, присланных 
сознательными гражданами, 
в 2015 году мы обнаруживаем 
рост количества экстремист-
ских материалов по всем груп-
пам. Затем в 2017 году, отмечаем 
уменьшение обнаруженных экс-
тремистских материалов в груп-
пах «терроризм», «религиозный 
экстремизм» и «остальной про-
тивоправный контент». Необхо-
димо заметить, что динамика и 
тематика обнаруженного кон-
тента, носит как объективный 
характер, так и субъективный. В 
2015 году шли активные боевые 
действия против ИГИЛ (терро-
ристическая организация, запре-
щенная в России), данная тема-
тика активно обсуждалась во 
всех СМИ и сети интернет. Соот-
ветственно, на фоне данных фак-
торов, медиацентры на службе 
ИГИЛ (террористическая орга-
низация, запрещенная в России) 
производили много разного кон-
тента, а специалисты и гражда-
не обращали особое внимание 
на такой контент. Когда многие 
государства, такие как Россия, 
США, Турция и Израиль, в 2017 
году рапортовали о победах над 
ИГИЛовцами (террористическая 
организация, запрещенная на 
территории России), и количес-

тво производимого экстремист-
ского контента пошло на спад, и 
количество упоминаний в СМИ. 
Контент, связанный с религиоз-
ным экстремизмом, с 2016 года 
идет на убыль. Помимо этого, на 
Северном Кавказе успешно про-
водятся различные контртерро-
ристические операции. В 2019 и 
2020 годах мы видим небольшой 
рост по тематике «религиозный 
экстремизм», который скорее 
всего связан с достаточно напря-
женной ситуацией в Ингушетии, 
с весны 2020 года на территории 
Республики постоянно прово-
дятся контртеррористические 
операции. Большое количество 
постоянно встречающихся на-
ционалистических экстремист-
ских материалов, скорее говорит 
о социальных и экономических 
проблемах внутри страны. Люди 
начинают искать простые отве-
ты на сложные вопросы, разде-
ляются по национальному при-
знаку и видят источник проблем 
в других нациях и этносах. Ин-
тересно выглядит динамика по 
объединенной группе «Осталь-
ной противоправный контент», 
резкий всплеск в 2016 году с пос-
ледующим уменьшением инфо-
поводов по каждому году – та-
ким количеством материалов в 
2016 году, он обязан украинским 
националистам и экстремистам. 
Это достаточно разнообразная 
группа по своему наполнению и 
тематикам, включающая в себя 
распространение наркотичес-
ких средств, антироссийскую 
пропаганду, дискредитацию рос-
сийских властей, группы смерти, 
материалы, внесенные в феде-
ральный список экстремистских 
материалов Министерства юсти-

ции России. На ее примере, до-
статочно несложно проследить, 
как изменяется тематика выяв-
ленных материалов в зависимос-
ти от конъюнктуры. В 2017 году 
Владимир Путин подписал закон 
об уголовной ответственности 
за организацию «групп смерти», 
и это сразу заметно на присы-
лаемых материалах. В 2020 году 
А.У.Е. признается экстремист-
ской субкультурой, впоследс-
твии этого, кибердружины и об-
щественность обращают больше 
внимания на уже имеющиеся ма-
териалы связанные с А.У.Е.

По результатам анализа, нам 
следует признать, что обнару-
жение и выявление экстремист-
ских материалов по различным 
тематикам, достаточно сильно 
зависит от международной об-
становки, от внутренних факто-
ров, социальных, экономических, 
политических факторов, попу-
лярных инфоповодов и тематик 
в СМИ и сети интернет.
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Возможности распространения 
установок экстремизма через 
молодежные субкультурные 
объединения

Щукина Елена Львовна – доцент Института социологии и регионоведения Южного фе-
дерального университета, кандидат исторических наук, г. Ростов-на-Дону

В современном российском об-
ществе с усилившейся турбулен-
тностью развития в контексте 
проблем, обусловленных новой ви-
русной пандемией и связанными с 
ней ограничениями, чрезвычайно 
остро стоит вопрос о вовлечении 
молодежи в экстремистские суб-
культурные образования. Анализ 
изменяющейся реальности свиде-
тельствует о росте внешних и внут-
ренних экстремистских угроз, бази-
рующихся на политизации религии, 
подмене традиционных религиоз-
ных доктрин политическими конс-
труктами, допускающими защиту их 
идеалов насильственными метода-
ми. Инородные культы и псевдоре-
лигии максимально стараются при-
влечь неофитов, путем манипуляции 
их сознанием, дискредитацией ос-
новных вероучительных догматов 
традиционных религий и религиоз-
ных деятелей, подменой и сфальси-
фицированной трактовкой базовых 
религиозных постулатов, в частнос-
ти ислама. «По разным оценкам се-
годня в мире насчитывается от 4200 
до 10 тыс. религий и 41 тыс. деноми-
наций» [1]. Обострилась проблема 
религиозной безопасности, а также 
информационно-психологической 

безопасности личности в современ-
ном цифровом мире. Новые вызовы 
и угрозы, обусловленные цифровой 
революцией ХХI в., требуют веде-
ния упреждающей, а не ситуатив-
ной профилактической работы, что, 
в свою очередь, актуализирует важ-
ность знания и понимания особен-
ностей религиозно-политического 
экстремизма, подчас смыкающегося 
с националистической идеологией, 
прогнозирования его модификаций.

Проблемам исследования де-
структивной религиозной идео-
логии, посвящено много научных 
работ, а различные аспекты экс-
тремизма и терроризма в России, в 
особенности на Северном Кавка-
зе, изучаются многими отечествен-
ными исследователями: А. К. Али-
ев, В. А. Бурковская, С. А. Гончаров, 
В. В. Дегоев, В. Д. Дзидзоев, И. П. До-
баев, Р. А. Силантьев, Ю. П. Кузне-
цов, А. В. Сериков, Р. Р. Фатхутдинов, 
В. В. Черноус и др. «Исследованию 
особенностей молодежной суб-
культуры как автономного и це-
лостного образования внутри гос-
подствующей культуры посвятили 
свои работы В. А. Луков, А. Л. Мар-
шак, Е Л. Омельченко, Е. С. Топилина, 
Т. Б. Щепанская и др., делинквентные 

субкультуры молодежи стали пред-
метом внимания Г. М. Миньковского, 
К. Е. Игошева, А. Л. Салагаева и мно-
гих других» [2]. Тем не менее техно-
логии борьбы с данными явлениями 
религиозно-политического экстре-
мизма еще нуждаются в уточнении 
и междисциплинарной исследова-
тельской работе с целью совершенс-
твования профилактических мер по 
недопущению их распространения 
среди подростков и молодежи. 

В частности, хотелось бы оста-
новиться на двух аспектах: во-пер-
вых, необходимости дальнейшего 
изучения самой природы техноло-
гий, используемых для вербовки не-
офитов (новообращенных) в религи-
озные организации и молодежные 
субкультурные объединения с ре-
лигиозным контекстом. Данные пси-
хотехники являются универсальны-
ми и используются для вовлечения 
в различные деструктивные рели-
гиозные структуры, секты, они на-
носят непоправимый ущерб пси-
хическому состоянию личности и 
адекватности восприятия окружа-
ющей действительности. Во-вторых, 
как отмечают многие эксперты, пре-
жде всего, следует заниматься пер-

вичной профилактической работой, 
с целью недопущения распростране-
ния экстремистских и террористи-
ческих организаций, и увеличения 
численности их приверженцев. Дан-
ное направление деятельности госу-
дарства, общества, научно-педаго-
гического сообщества еще требует 
разработки конкретных механизмов 
и технологий, а также принятия ши-
рокомасштабной программы моло-
дежного воспитания, начиная с ран-
него возраста.

Современные молодые люди мак-
симально вовлечены в интернет-
коммуникацию и все больше стано-
вятся жертвами информационной 
пропаганды, манипуляции сознани-
ем с использованием фейков, спа-
ма, пропаганды культа насилия, жес-
токости, религиозного фанатизма и 
экстремизма. Как свидетельствуют 
социологические исследования ин-
ститута социологии и регионоведе-
ния ЮФУ, до 93 % молодых людей г. 
Ростова-на-Дону ежедневно пользу-
ются интернетом и до 79 % сельских 
жителей Ростовской области. 60 % 
испытывали бы существенные не-
удобства в связи с отключением Ин-
тернета, а для 1/3 это явилось бы жиз-
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ненной катастрофой. Подобного рода 
вовлеченность в интернет-коммуни-
кацию характерна и для всей страны. 
По итогам мониторинга социальных 
медиа, проведенного с использовани-
ем ресурсов АНО «Центр изучения и 
сетевого мониторинга молодежной 
среды», за 2020 г выявлено более 41 
млн. аккаунтов, проявляющих ин-
терес к деструктивному контенту в 
сети Интернет и более 2 млн. актив-
ных деструктивных профилей, вовле-
ченных в ультрадвижения, группы су-
ицидального поведения, скулшутинг, 
подражание криминальному поведе-
нию и анархизм [3].  

«Психология компьютериза-
ции», трансформация мировоспри-
ятия и мироощущения подрост-
ков, происходящая на наших глазах, 
представляется еще недостаточ-
но исследованным явлением. Уче-
ные констатируют возникновение 
«клип-мышления», «клип-культуры» 
по Э. Тофлеру, М. Маклюэну, ког-
да окружающая действительность 
воспринимается фрагментировано 
и мозаично, разрозненно. Подобная 
информационная зависимость яв-
ляется благодатной почвой для раз-
личного рода сетевых структур, ак-
тивно вербующих новообращенных 
в свою ряды, особенно профессио-
нально это используется пропаган-
дистами «Исламского государства» 
(террористическая организация, за-
прещенная на территории России), 
создающими видеоролики на уров-
не голливудских стандартов. 

Массовое сознание подростков и 
молодежи является более восприим-
чивым к воздействию идей радика-
лизма, когда благие цели социальной 
справедливости подменяются ради-
кальными методами их быстрого 
решения. В современном массовом 
сознании молодежи наблюдается су-
щественная конкуренция ценностей 
и интересов, декларируемых тради-
ционной соционормативной культу-
рой с гедонистическими идеалами, 
порождаемыми обществом потреб-
ления. Возрождение традиционных 

ценностей является одной из тен-
денций мирового развития в услови-
ях глобализации, становясь, в свою 
очередь, источником настоящих и 
будущих этнокультурных конфлик-
тов. С данным явлением тесно свя-
зан и «религиозный ренессанс» как 
компенсаторный механизм адапта-
ции личности к агрессивному вли-
янию внешней среды, приводящий 
порой к росту религиозного фунда-
ментализма и даже экстремизма.

На сегодняшний день в России 
уже значительное количество моло-
дежных субкультурных и псевдоре-
лигиозных объединений признаны 
экстремистскими и террористичес-
кими. Не все молодежные субкуль-
турные образования используют те 
или иные религиозные конструкции, 
но во многих из них присутствуют 
религиозно-националистические ас-
пекты. «Привлечение молодежи в та-
кие запрещенные организации, как 
ИГИЛ, Mi�ant�ro�ic Di�i�ion и мно-
гие другие, сопровождалось идея-
ми справедливости, необходимости 
борьбы за свои права с угнетателя-
ми, пропагандой идей социального 
равенства. В идеологии ИГ произош-
ло превращение мировой религии 
ислама в политическую радикаль-
ную религию и переформатирова-
ние священного для верующих по-
нятия «исламского государства» 

— в террористическое псевдогосу-
дарство, которое якобы установит 
справедливость. К сожалению, как 
показывает практика и научные ис-
следования, именно новообращен-
ных молодых людей, сформировав-
шихся вне религиозной традиции и 
культуры, проще всего вовлечь в ре-
лигиозно-политические экстремист-
ские и террористические организа-
ции. Помимо этого, декларируются 
идеи «высшего предназначения» бе-
лой расы у Mi�ant�ro�ic Di�i�ion, 
поскольку именно ее лучшие пред-
ставители должны сломать кор-
рупционную систему» [4, с. 119]. 
Идеологическая основа данной че-
ловеконенавистнической структу-

ры, представляла собой соедине-
ние идей неонацизма и языческих 
культов поклонения Вотану (Одину). 
После запрета экстремистской ор-
ганизации Mi�ant�ro�ic Di�i�ion в со-
циальных сетях появились группы, 
отдаленно ее напоминающие, имею-
щие близкую визуальную символику, 
провозглашающее иные доктрины, 
в частности «Мужское государс-
тво», открыто пропагандирующее 
сексизм, но не содержащее прямых 
отсылок к экстремистской запре-
щенной структуре. К сожалению, 
субкультура может оказывать катас-
трофическое влияние на подростков 
и молодежь, если она была ими при-
нята. В данном случае общие соци-
альные нормы и ценности общества 
будут обесцениваться и отторгаться, 
восприниматься как чуждые. 

Еще одним опасным явлением 
современности стала трансляция 
моды на сатанизм и близкие ему 
культы. В 2010 г. была запрещена ре-
лигиозная группа «Благородный Ор-
ден Дьявола». В мае 2018 г. Секретарь 
Совета безопасности России Н. Пат-
рушев призвал жестко пресекать 
вовлечение молодежи в сатанинс-
кие культы и деструктивные секты. 
Много лет считалось, что сущест-
вование сатанинских групп и куль-
тов просто игра, дань некоей моде на 
инфернальное, актуализированное 
массовой культурой и кинематогра-
фом. «Ныне сатанизм, вера в дьявола, 
в одержимость бесом нередко опре-
деляют стереотипы поведения очень 
многих наших соотечественников, 
их мироощущение и мировоззрение» 
[5; 106]. Участившиеся случаи ван-
дализма на кладбищах, ритуальные 
убийства животных, насилие над 
людьми, осквернение церквей, сви-
детельствуют об опасности распро-
странения и популяризации девиан-
тного и делинквентного поведения 
молодежи. Делинквентное поведе-
ние подростков и молодежи прояв-
ляется в асоциальности, пренебре-
жении морально-нравственными 
нормами, а также преступных дейс-

твиях, подпадающих под админист-
ративное и уголовное наказание. 

Подобные явления представ-
ляют собой угрозу духовно-нравс-
твенным ценностям общества и на-
циональной безопасности страны. 
«Национальная безопасность рос-
сийского государства подвергается 
существенным рискам со стороны 
стремительно трансформирующих-
ся моделей поведения и жизнеде-
ятельности в глобализирующемся 
мировом сообществе. Новые явле-
ния Интернет-коммуникации акту-
ализируют культурно-информаци-
онную и религиозную безопасность 
личности и общества» [6]. Наиболее 
уязвимой социальной группой, под-
верженной деструктивному влия-
нию религиозных экстремистских 
групп является подростки и моло-
дежь, что требует их ограждения от 
данного влияния.

Недостаточно эффективная и 
скоординированная правовая и об-
щественная деятельность по пре-
дотвращению религиозного экстре-
мизма является главной проблемой 
успешного противодействия дан-
ным явлениям. Необходимо всес-
торонне задействовать в борьбе с 
экстремистскими молодежными 
субкультурами не только правоох-
ранительные органы, органы госу-
дарственной власти и управления, 
образовательные учреждения, но и 
гражданское общество, предупреж-
дая террористическую и экстре-
мистскую деятельность на ранних 
стадиях, с помощью превентивных 
профилактических мер.

Под профилактикой понимается 
деятельность общегосударственной 
системы противодействия террориз-
му и экстремизму, которая включает 
в себя комплекс мер, способный вы-
явить и устранить причины распро-
странения экстремистских угроз.

Профилактика может осущест-
вляться по нескольким направле-
ниям: системная организация про-
тиводействия экстремистским 
идеологиям; повышение контроля 
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над выполнением административ-
ных, правовых, социальных и других 
предписаний в профилактике тер-
роризма и экстремизма; мониторинг 
сети Интернет с привлечением заин-
тересованных граждан к выявлению 
материалов экстремистской направ-
ленности.

Как уже указывалось, наибо-
лее важной является профилакти-
ческая работа среди подрастающих 
поколений, так как именно они в 
большей степени уязвимы. Лидеры 
экстремистских группировок раз-
личной направленности вовлекают 
молодежь, находящуюся в сложной 
жизненной ситуации, обещают им 
быстрое решение всех насущных 
проблем. Следовательно, профилак-
тика экстремизма среди молодого 
поколения выступает более адекват-
ным способом противодействия, чем 
ликвидация последствий уже свер-
шившихся фактов радикальных про-
явлений.

Необходимо формировать пра-
вовую культуру молодежи для того, 
чтобы они знали свои права и обя-
занности. «Важно сформулировать 
более широкий и системный под-
ход к образованию во всех регионах 
страны. В частности, понятие «об-
разование», по-видимому, должно 

включать в себя не только «инфор-
мирование» и привитие различных 
профессиональных навыков, но и 
систему непрерывного нравствен-
ного воспитания» [7]. 

Важным элементом профилак-
тики является патриотическое вос-
питание подростков и молодежи. 
«С учетом современных задач раз-
вития Российской Федерации це-
лью государственной политики 
в сфере патриотического воспи-
тания является: создание условий 
для повышения гражданской от-
ветственности за судьбу страны; 
повышение уровня консолидации 
общества для решения задач обес-
печения национальной безопаснос-
ти и устойчивого развития Российс-
кой Федерации, укрепления чувства 
сопричастности граждан к великой 
истории и культуре России; обеспе-
чение преемственности поколений 
россиян, воспитание гражданина, 
любящего свою Родину и семью, име-
ющего активную жизненную пози-
цию» [8]. Данная программа призва-
на способствовать формированию 
у граждан Российской Федерации 
высокого уровня патриотического 
сознания, выполнению гражданско-
го долга, верности к своему Отечес-
тву и обязанностям по защите инте-
ресов страны.

По поручению Правительствен-
ной комиссии по делам несовер-
шеннолетних и защите их прав 
Минпросвещения России с учетом 
предложений, поступивших от МВД 
России и Автономной некоммерчес-
кой организации «Центр изучения и 
сетевого мониторинга молодежной 
среды», разработаны рекомендации, 
включающие алгоритмы действий 
для педагогов и родителей обуча-
ющихся по раннему выявлению и 
реагированию на деструктивное 
поведение несовершеннолетних, 
проявляющееся под воздействием 
информации негативного характера, 
распространяемой в сети Интернет.

Среди трудностей, возникаю-
щих в деятельности по профилакти-

ке распространения деструктивных 
движений и криминальных субкуль-
тур, отмечены следующие:

∙ сложность выявления несовер-
шеннолетних, подверженных влия-
нию деструктивных движений, уста-
новления личности подростков;

∙ латентный характер интернет-
сообществ негативной направлен-
ности;

∙ популяризация преступной мо-
рали через средства массовой ин-
формации, при минимальном объ-
еме положительного контента;

∙ недостаточный уровень профес-
сиональных компетенций в указан-
ной сфере специалистов, работаю-
щих с детьми;

∙ потребность в стандартизиро-
ванных методических материалах 
по предупреждению распростране-
ния деструктивных движений и кри-
минальных субкультур для органи-
зации профилактической работы 
органами и учреждениями системы 
профилактики, психолого-педагоги-
ческой работы с несовершеннолет-
ними и их родителями (законными 
представителями) [9].

Основные направления работы 
по профилактике молодежного ре-
лигиозно-политического экстремиз-
ма должны включать следующие 
моменты: отрицательное отноше-
ние к насилию, неприятие насилия 
как способа разрешения проблем, 
споров в межэтнической коммуни-
кации; неприятие экстремистской 
идеологии как таковой, недопуще-
ние героизации фашистских ли-
деров и лидеров экстремистских 
группировок; ликвидацию экстре-
мистских формирований путем вов-
лечения заинтересованных граждан 
в отслеживание противоправного 
интернет-контента; координацию де-
ятельности государственных струк-
тур, образовательных и обществен-
ных организаций как субъектов 
реализации программ профилакти-
ки религиозного и этнического экс-
тремизма в молодежных субкуль-
турных объединениях.

Литература и ссылки:
1. S�o�ler K. T�e E�eryt�ing 

World’� Religion� Book: Ex�lore t�e 
Belie��, Tradition� and C�lt�re� o� 
Ancient and Modern Religion�. A�on 
(MA), 20102. P.1. 

2. Топилина Е. С. Трансформация 
молодежных субкультур в современ-
ной России. Дисс. на соискание сте-
пени кандидата филос. наук. Крас-
нодар, 2010.

3. АНО «Центр изучения и сетево-
го мониторинга молодежной среды». 
[Электронный ресурс] URL: �tt��://
www.ci�m-m�.r�/ (дата обращения 
10.11.2020). 

4. Щукина Е.Л., Волошин Р. П. и др. 
Религиозно-экстремистские сете-
вые структуры в евразийском регио-
не // Наука и образование: хозяйство 
и экономика; предпринимательство; 
право и управление. 2018.№. С.118–120.

5. Сандулов Ю. А. Тайный мир са-
танистов: История и современность. 
СПб., 1997. 256 с.

6. S�c��kina E. L., Ani�tratenko 
T. G., Dyatlo� A. V., Seriko� A. V., 
Solodo�nik L. V. Religio�� �a�ety a� 
one o� t�e Factor� o� National �ec�rity. 
E�ro�ean Jo�rnal o� Science and 
T�eology. 2018. Т. 14. № 3. С. 37–52.

7.  Юнацкевич П. И., Чигирев В. А., 
Горюнков С. В. Терроризм: профилак-
тика и борьба / Под ред. В. А. Чигире-
ва / Серия книг: Теория и методика 
профессионального образования и 
воспитания взрослых. СПб.: «Инсти-
тут нравственности». 2006. 60 с. 

8. Патриотическое воспитание. 
[Электронный ресурс]. URL: �tt��://
ed�.tatar.r�/n�rlat/�c�8/�age2469102.
�tm (дата обращения: 07.09.2019). 

9. Минпросвещения России. Ин-
формация о мерах, принимаемых 
субъектами РФ по предупрежде-
нию распространения деструктив-
ных движений и криминальных суб-
культур среди несовершеннолетних 
// Протокол заседания межведомс-
твенной рабочей группы от 25 авгус-
та 2020 г.



60       ОБЗОР.НЦПТИ Выпуск № 4 (23)    2020 61       ОБЗОР.НЦПТИ 2020Диагностика выявления маркеров асоциального поведения учащихся ...

Влияние деструктивных течений 
на студенческую молодежь 
(социологическое исследование ГАГУ)

Зорькин Николай Алексеевич – студент 4 курса экономико-юридического факультета Гор-
но-Алтайского государственного университета. г. Горно-Алтайск

В настоящее время в России 
наблюдается рост деструктив-
ных движений, преимуществен-
но в социальных сетях, и речь не 
идёт уже о сектах, которые ухо-
дят в прошлое столетие. Пропа-
ганда ценностей деструктивных 
движений ведётся через соци-
альные сети и мессенджеры, це-
левой аудиторией является мо-
лодежь, в том числе студенты 
учебных заведений, так как они 
являются самыми активными 
пользователями социальных се-
тей [1].

С целью изучения степени и 
рисков влияния деструктивных 
течений на студенческую мо-
лодёжь ГАГУ, был проведен со-
циологический интернет-опрос 
в форме анкетирования на сер-
висе Web-Anketa.

Выборочная совокупность – 
сплошная (используется стихий-
ный отбор), одноступенчатая [2]. 

Вид исследования: разведыва-
тельно-зондажный. 

В ходе исследования было оп-
рошено 80 респондентов (n=80) 

из числа студентов Горно-Алтай-
ского государственного универ-
ситета с первого по пятый курс.

Для того чтобы определить 
степень популярности деструк-
тивного контента в социальных 
сетях среди опрошенных, рес-
пондентам был задан полива-
риантный вопрос в полузакры-
той форме (Какой контент Вас 
больше привлекает в социаль-
ных сетях?). Анализ результатов 
показал, что больше всего при-
влекает участников опроса — му-
зыка (75 %); новостные публика-
ции, медиапосты (68,75 %); юмор, 
приколы, мемы (55 %); истории 
любят просматривать 41,25 %, 
эротику — 6,25 % опрошенных. 
Популярность деструктивного 
контента имеет следующие зна-
чения: готика, сатанизм — 7,5 %; 
анархический контент — 5 %; кон-
тент ультрадвижений А.С.А.В., в т. 
ч. запрещенного в РФ движения 
А.У.Е.[1] и т. п. — 3,75 %; «правый 
контент» — 3,75 %; колумбайн-
контент популярен среди двух 
опрошенных; растаманский кон-

тент про травку и употребление 
наркотиков привлекает одного 
респондента. Также респонден-
тами были отмечены иные вари-

анты, такие как образователь-
ный, спортивный, научный и др. 
контент (8,75 %). (см. рисунок 1)

Таким образом, популярность 
деструктивного контента среди 
респондентов равна 27,5 %.

Для того чтобы определить 
количество респондентов, ко-
торые относят себя к последо-
вателям деструктивных движе-
ний, был задан вопрос «Относите 
ли Вы себя к какому-нибудь дви-
жению, укажите к какому?». Не 
относят себя ни к какому дви-
жению 53,75 % опрошенных; чле-
нами общественных движений 
социальной направленности яв-
ляются 12,5 % участников опроса; 
последователи движений патри-
отической направленности, дви-
жения «К-поп» — по 7,5 %; Фан-
движения Аниме – 5%; АнтиК-поп 
являются 2,5 %; движения пан-
ков, анархистов, растаманов — по 
1,25 %. Также 7,5 % опрошенных 
заявили, что относят себя к дру-
гим движениям, к таким как «фе-

министское движение, игрома-
ны, книжные червяки, зеленые». 
(см. рисунок 2)

 Результаты контрольного 
вопроса «Какие идеи, взгляды Вы 
разделяете?» показали, что идеи 
патриотизма разделяют 51,25 % 
опрошенных; либерально-де-
мократические идеи — 31,25 %; 
идеи социализма, коммунизма — 
22,5 %; деструктивные идеи сата-
низма, темных сил — 7,5 %; идеи 
анархизма (против системы, 
«анархия — мать порядка», про-
тив ФСБ и т. п) разделяют 6,25 % 
участников опроса; «Жизнь – 
страдание, смерть неизбежна» — 
6,25 %; идеи А.У.Е. (жизнь по по-
нятиям, «брат за брата», против 
«ментов» и т. п.) — 5 %; правые на-
ционалистические идеи — 3,75 %; 
поддерживают идеи колумбайна 
(расстрелы в учебных заведени-
ях) — 2 респондента (2,5 %); один 

 Рисунок 1. Контент, привлекающий респондентов
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участник опроса — сторонник 
идей растаманства (1,25 %). Сре-
ди других идей респонденты от-

метили ЛГБТ, пацифизм, консер-
ватизм, либертарианство» и др. 

— 16,25 %. (см. рисунок 3).

Рисунок 3. Идеи, взгляды, которые разделяют респонденты

Рисунок 4. Мнения респондентов об опасности 
деструктивных движений в молодежной среде

 Также респондентам были за-
даны несколько вопросов-лову-
шек, которые позволили оценить 
степень готовности к деструк-
тивным действиям среди участ-
ников опроса.

Результаты по вопросу «Най-
дя огнестрельное оружие, что-
бы Вы с ним сделали?» показали, 
что 78,75 %, при таком событии, 
сдадут в полицию находку; ос-
тавят для себя пять опрошен-
ных (6,25 %); постреляю по мише-
ням — 1,25 %. У трех респондентов 
(3,75 %) выявлена готовность к де-
структивным действиям, кото-
рая характеризуется вероятным 
применением оружия (выбра-
ли варианты: «возьму на стрел-
ку», «пойду с ним в госучреж-
дение», «пойду с ним в учебное 
заведение»). Также были получе-

ны иные ответы: «уничтожу его», 
«пройду мимо, не буду трогать» 
и др., что составило 8 %. (см. ри-
сунок 5).

Н а р кот и ч е с к и е  в е щ е с т -
ва, среди опрошенных, пробо-
вали 7 человек (8,75 %), ответ 
«Нет» дали 73 участника опроса 
(91,25 %) (см. рисунок 6). Корреля-
ционный анализ показал, что из 
респондентов, пробовавших нар-
котические вещества, разделя-
ет идеи курения травки (нарко-
тиков), растаманства — 1 человек.

На вопрос «Если бы у Вас ук-
рали кошелёк, и Вы знали кто 
его украл, то что бы Вы сдела-
ли?», респонденты ответили 
следующим образом: «сообщу в 
полицию» — 31,25 %; вариант «За-
беру обратно, при этом пригро-
зив злоумышленнику, что сооб-

Рисунок 2. Результаты ответов на вопрос «Относите ли 
Вы себя к какому-нибудь движению, укажите к какому?»

 Большая часть участников 
опроса считает, что деструктив-
ные движения в молодежной сре-
де представляют опасность для 
общества: 36,25 % опрошенных 
выбрали вариант ответа «Да, они 
разрушают человеческие цен-
ности, нормы морали»; 33,75 % — 

«Скорее да, чем нет»; не видят 
большой опасности для обще-
ства 15 % участников опроса — 
вариант ответа «Скорее нет, чем 
да»; 15 % респондентов считают, 
что они наоборот показывают, до 
чего доводит общество с изжив-
шими нормами. (см. рисунок 4).
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Рисунок 5. Ответы студентов ГАГУ на вопрос о действиях 
в случае обнаружения на улице огнестрельного оружия

Рисунок 6. Результаты ответов на вопрос «Пробовали ли Вы 
наркотические вещества?»

щу в полицию» выбрали 48,75 % 
опрошенных; в соответствии 
с принципами движений, попу-
ляризирующих криминальную 
культуру А.У.Е., А.С.А.В (вариант 
«Соберу друзей, знакомых, зна-
комого на разборку…), поступи-
ли ли бы шесть человек (7,5 %); 
«Изобью вора, забрав кошелек» — 
3,75 %. Среди иных вариантов от-
ветов, предложенных респон-
дентами: «постараюсь убедить 
вернуть добровольно», «уничто-

жу его», «ничего не буду делать» — 
8,75 % (см. рисунок 7).

 Анализ ответов на вопрос «На 
какие политические действия 
Вы готовы пойти?» показал, что: 
готовы участвовать в выборах, 
голосовании 77,5 %; в митинге — 
38,75 % опрошенных. Уровень 
протестного настроения изме-
рялся ответами: «одиночный пи-
кет» — 12,5 %; «участие в акции 
протеста» — 25%; «участие в ре-
волюции» — 21,25%. Среди других: 

Рисунок 7. Ответы респондентов на вопрос 
«Если бы у Вас украли кошелёк, и Вы знали кто его украл, 

то что бы Вы сделали?»

«ни на какие», «агитация и пропа-
ганда левых идей», «подписание 
петиций» и др. — 11,25 % участни-
ков опроса. (см. рисунок 8).

 Анализ рисков демонстриту-
ет следующее: 

1. Три респондента гото-
вы к деструктивным действиям 
в случае обнаружения на улице 
огнестрельного оружия.

2. Шесть респондентов, 
двое из которых разделяют идеи 
А.У.Е. и т. п., предпримут деструк-
тивные меры если у них украдут 

кошелёк и они будут знать, кто 
его украл.

3. Готовы пойти на участие 
в революции 17 респондентов 
(21,25 %), три участника опроса 
ранее отметили, что разделяют 
идеи анархизма.

4. Один респондент, разде-
ляющий идеи курения травки 
(наркотиков), растаманства, про-
бовал наркотические вещества.

Данные результаты свиде-
тельствуют о том, что некото-
рые респондентоы (11,25 %) зна-

Рисунок 8. Анализ ответов о политических действиях, 
на которые готовы пойти респонденты
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чительно подвержены влиянию 
деструктивных течений и готовы 
пойти на деструктивные меры в 
реальной жизни.

На основе проведенного ана-
лиза с целью профилактики рис-
ков влияния деструктивных 
идей в молодежной среде, пред-
лагаются следующие профилак-
тические меры:

1. Повышение уровня осве-
домленности студентов об опас-
ности деструктивных движений 
путём проведения занятий, круг-
лых столов и иных мероприятий 
по данной тематике.

2. Дискредитация в социаль-
ных сетях деструктивных идей 
путём публикаций научных ма-
териалов (статьи, проекты и т. д.) в 
региональных сообществах и по-
пулярных молодежных ресурсах.

3. Развитие критического 
мышления у студентов.

4. Привлечение студентов к 
разработке проектов, программ, 
стратегий по борьбе с деструк-
тивными течениями.

5. Дискредитация троллинга, 
буллинга в учебных заведениях. 

6. Предоставление молоде-
жи больших возможностей для 
участия в решении социальных, 
политических и экономических 
и других проблем страны и ре-
гиона.

7. Разработка долгосрочной 
программы в сфере молодежной 
политики по борьбе с деструк-
тивными движениями.

Распространение идей де-
структивных течений среди 
студенческой молодежи имеет 
значительную степень и требу-
ет решения данной проблемы. 
Обозначенные выше направле-
ния профилактических мероп-
риятий требуют дальнейшей 
разработки и последующей ре-
ализации.
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Социальные сети сегодня: протестное 
участие молодежи в интернете

Социальные сети во всем мире 
становятся все более популярной 
платформой для коммуникации, 
не только в рамках личного обще-
ния между двумя людьми, но и для 
профессиональной коммуникации 
в сфере бизнеса, образования и так 
далее. Кроме того, за последнее де-
сятилетие социальные сети стали 
играть важную роль в сфере поли-
тической коммуникации, в част-
ности протестной. 

Начиная с 2010-х годов прак-
тически ни одна крупная поли-
тическая протестная акция не 
обходилась без коммуникации пос-
редством социальных сетей. Имен-
но благодаря этим интернет-плат-
формам сегодня организаторам 
акций протеста, митингов, забасто-
вок удается объединить и скоорди-
нировать под едиными лозунгами 
различные группы людей, распро-
странить информацию о полити-
ческой акции, охватывая гораздо 
большие массы. Вспомним пери-
од «арабской весны». Массовые 
волнения и беспорядки охватили 
Египет, Йемен, Тунис, Ливию, в ре-
зультате чего в этих государствах 
произошла кровавая смена поли-

тических режимов [1]. В это же вре-
мя масштабные протесты не про-
шли бесследно для Алжира, Омана, 
Марокко, Иордании, а сама протес-
тная волна дошла даже до Судана и 
Саудовской Аравии. В данном слу-
чае социальные сети выступили 
не только важным источником для 
распространения информации, но 
и важным ресурсом для мобилиза-
ции и координации сил во время са-
мих протестных акций, ресурсом 
управления огромной массы про-
тестующих людей.

После столь ужасных и масш-
табных событий интернет-плат-
форма стала важной частью орга-
низации и проведения протестов. 
В последующие годы социальные 
сети «подарили» миру еще боль-
ше протестных акций в различных 
странах. Это и «молчаливые» про-
тесты в Белоруссии через Facebook 
и Twitter, и Евромайдан в Киеве, и 
летние акции протеста в Москве в 
2019 году.

Иными словами, социальные 
сети и интернет в целом в нынеш-
нее время не только изменили сам 
политический процесс, но и непос-
редственно формы участия в нем. 

Мун Дмитрий Владиславович – магистрант Института социологии и регионоведения Юж-
ного федерального университета, г. Ростов-на-Дону
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Если еще около 10 лет назад со-
циальная сеть выступала только 
в роли масштабного информаци-
онного источника, то уже сегодня 
это открытая площадка для защи-
ты собственных интересов, отста-
ивания позиции и мнения, выраже-
ния общественного недовольства 
по поводу важных политических 
вопросов.

Примечателен тот факт, что на-
ряду с политическим процессом и 
формами участия в нем меняется 
состав протестующих.

Согласно данным Всероссийс-
кого центра изучения обществен-
ного мнения (ВЦИОМ), 89 % от всей 
аудитории пользователей социаль-
ных  сетей в России составляют 
граждане от 14 до 25 лет. При этом 
подавляющее число из них (98%) от-
метили, что пользуются социаль-
ными сетями ежедневно. Среди 
людей возрастной категории 25–35 
лет об этом сообщили 69 % опро-
шенных. Среди людей старше 35 
лет – 34 % [2].

Прирост глобальной аудитории 
соцсетей с января 2018 года соста-

вил 13 %. Самый быстрый рост ко-
личества пользователей отмечает-
ся в Саудовской Аравии. С января 
2018 года их число увеличилось на 
32 %, средний общемировой пока-
затель — 17 %. Среди других стран 
с самыми высокими показателями 
прироста Индия, Индонезия и Гана. 
Причиной скачка стало развитие 
технологий, что упростило населе-
нию доступ к социальным площад-
кам. Основная аудитория, которая 
составляет около 70 % от общего 
числа прироста – граждане в воз-
расте от 18–30 лет.

Отсюда мы понимаем, что сегод-
ня социальные сети являются важ-
ным протестным механизмом боль-
ше для молодежи. Это связано не 
только с овладением различными 
техническими ресурсами и навы-
ками, но и трансформацией обще-
ства в целом, изменением ценнос-
тей в общественном сознании.

В настоящее время в научном 
дискурсе, посвященном изучению 
влияния интернета на общество, 
сформировалось два основных 
подхода к оценке роли социаль-
ных сетей как фактора протестно-
го политического участия, с одной 
стороны, и как основного инстру-
мента — с другой.

Первый подход рассматрива-
ет социальные сети как важный 
элемент трансформации форм 
участия в протестных акциях и 
появления возможностей для орга-
низации и проведения масштабных 
политических мероприятий. Ярки-
ми представителями данного под-
хода являются К. Ширки, и М. Линч, 
которые считают, что различные 
формы интернет-медиа, в частнос-
ти социальные сети, дают возмож-
ность потенциальным участникам 
политической акции наиболее эф-

фективным способом координиро-
вать свои действия в рамках акций 
протеста через интернет, а также 
помогают развить общественных 
резонанс подобных акций, охваты-
вая международную публику. Так-
же исследователи утверждают, что 
социальные сети сегодня — это ме-
ханизм демократизации молодежи, 
так как именно они формируют ны-
нешнее поколение, которое способ-
но мыслить критически и обладает 
крайне нетерпимым отношением 
к недемократическим режимам и 
антилиберальным ценностям [4, 6].

В рамках второго подхода сле-
дует отметить Е. Морозова, кото-
рого можно назвать своего рода ин-
тернет-скептиком. Он считает, что 
социальные сети часто выступают 
элементом антидемократических 
процессов и являются инструмен-
том для дезинформации молодежи, 
позволяющим недовольным граж-
данам лишь «выпустить пар», не 
участвуя в реальных акциях про-
теста и митингах [5].

Рассматривая социальные сети 
с точки зрения из коммуникацион-
ных возможностей в рамках орга-
низации, проведения и участия в 
акциях протеста и митингах, мно-
гие исследователи не могут прий-
ти к единому консенсусу. Некото-
рые считают, что сегодня интернет 

— это основной и наиболее важный 
источник для формирования мас-
штабных протестных настроений, 
который одновременно выступает 
их агрегатором [5]. Однако другие 
утверждают, что интернет и соци-
альные сети слишком переоцене-
ны. Это действительно массовая и 
популярная коммуникационная и 
информационная площадка, но она 
не пригодна для организации и про-
ведения действительно эффектив-
ных протестных мероприятий.

С одной стороны, роль сетевой 
структуры в акциях протеста до-
вольно велика и значима. Социаль-
ные сети могут влиять на общее 
поведение протестной массы и ко-
ординировать ее действия, так же 
как и отдельный человек может 
влиять на другого. Например, ссыл-
ки, группы и др. в социальных се-
тях служат информационным кана-
лом давления. Различные сетевые 
структуры также могут в большей 
степени способствовать этому ин-
формационному давлению. Тра-
диционные подходы к изучению 
участия в протестах определяют, 
что люди решают протестовать, во 
многих случаях опираясь на про-
тестные мнения других людей, с ко-
торыми они сталкиваются в одном 
информационном поле. Данную си-
туацию современные ученые назы-
вают «эффект заражения», приво-
дя аналогии с распространением 
болезни. Вместе с этим, оператив-
ность, синхронность коммуника-
ционных каналов в социальных се-
тях, минимальные пороги цензуры 
публикуемой информации и другие 
факторы приводят нас к тому, что 
сейчас большинство пользователей 
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из общего числа аудитории соци-
альных сетей могут получать рав-
ный и свободный доступ к любой 
необходимой публичной информа-
ции, создавать предпосылки к появ-
лению конструктивных диалогов и 
споров, рассмотрения важных по-
литических вопросов, вызывающих 
общественные волнения, с разных 
сторон.

С другой стороны, эффектив-
ность сетевых ресурсов в органи-
зации и проведении протестных 
акций оценить довольно сложно. 
Социальные сети включают в себя 
элемент непредсказуемости. Это 
означает, что организаторы про-
теста, сетевые структуры далеко 
не всегда могут предсказать конеч-
ный итог вовлечения и активизма 
подписчиков, пользователей соци-
альных сетей. Кроме того, органи-
зация протеста в социальных сетях 
и в интернете в целом – это доста-
точно дорогостоящий механизм. 
Очень часто он дороже, чем прове-
дение митинга в офлайн-режиме. 
Все это в совокупности часто ос-
ложняет контекст протестов.

Несмотря на разногласия в рам-
ках научного дискурса, сегодня 
мы можем определить основные 
последствия использования со-
циальных сетей в протестной де-
ятельности: политический процесс 
сегодня является более технологи-
зированным и сетевизированным.

Сегодняшний протест отличает-
ся от протеста десятилетней дав-
ности большей технологичностью, 
характеризующейся активным при-
менением интернет-ресурсов для 
формирования массовой обще-
ственной коммуникации, консоли-
дации общественных сил, поиска 
единомышленников. Также совре-
менный митинг или акция протеста 

— это высокотехнологичное мероп-
риятие с точки зрения визуализа-
ции протеста и координации дейс-
твия протестующей массы людей.

Так, например, события в Гон-
конге летом 2019 г. продемонстри-
ровали новые возможности ис-
пользования информационных 
технологий для организации и про-
ведения массовых протестных ме-
роприятий. Участники демонс-
траций использовали принципы 
геймификации для координации 
своих действий, взаимодействуя 
посредством «аполитичных» веб-
приложений (например, Tinder, 
Pokemon Go и т. д.) и закрытых ча-
тов в мессенджере Telegram [6].

Кроме того, современные тех-
нологии позволяют полностью пе-
ревести акции протеста и митинги 
в виртуальный режим.

Так, например, в апреле 2020 
года в Ростове-на-Дону жители ус-
троили виртуальный митинг у зда-
ния правительства области: акция 
протеста была вызвана волной не-
годования, спроецированной рас-
поряжением Губернатора Ростов-
ской области о введении жестких 
ограничений, связанных с панде-
мией коронавируса в России [3].

Главной площадкой для орга-
низации протеста выступили по-
пулярное онлайн-приложение «Ян-
декс.Навигатор» и социальная сеть 
Twitter. Суть акции заключалась в 
том, что масса недовольных ростов-
чан начала отправлять коммента-
рии по поводу текущей ситуации 
в области возле зданий Донского 
Парламента и Правительства РО.

Это всего лишь маленькая часть 
сообщений пользователей прило-
жения и социальной сети. С точки 
зрения технического ресурса мы 
видим, что приложение «Яндекс.

Навигатор», которое есть практи-
чески у каждого человека, отлично 
справилось со своей задачей. Учас-
тники протеста оставляли свои 
комментарии с помощью специаль-
ной функции внутри приложения, 
предназначенной для регистрации 
и описания места ДТП для водите-
лей. Кроме того, данная акция полу-
чила большой общественный резо-
нанс благодаря социальным сетям, 
в частности с помощью Twitter.

Протестное участие молоде-
жи сегодня в значимой степени из-
менилось и будет меняться даль-
ше в ближайшие десятилетия. С 
помощью интернет-технологий и 
социальных сетей современные 
цифровые коммуникационные тех-
нологии с высоким темпом интег-
рируются в протестное движение, 
предоставляя не только техничес-
кие ресурсы, но и возможность для 
мобилизации гораздо более мас-
штабных масс людей. Также важ-
но отметить, что, как правило, по-
явлению протестных настроений 
предшествует какое-то социальное 
или политическое событие, взвол-
новавшее общественность и вы-
звавшее волну информационной 
пропаганды в сети. Отсюда следу-
ет, что социальные сети не могут 
однозначно восприниматься как 
основной источник и причина за-
рождения протестных настроений, 
а должны рассматриваться в сово-
купности с реакцией на проблемы, 

возникающие в обществе. Однако 
совершенно точно мы можем отме-
тить, что социальные сети придают 
современным протестам новую ди-
намику и качество организации, из-
меняя основные механизмы и тех-
нологии протеста, но не затрагивая 
их смысловые характеристики.
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Рецензия на научно-практическое 
пособие «Организация контрпропаганды 
в области борьбы с терроризмом и 
экстремизмом»

Научно-практическое пособие 
«Организация контрпропаганды в 
области борьбы с терроризмом и 
экстремизмом», подготовленное 
Антитеррористическим центром 
государств-участников Союза Не-
зависимых Государств (АТЦ СНГ), 
затрагивает одну из актуальней-
ших сторон изучения вопроса про-
тиводействия терроризму и экс-
тремизму — обезвреживание угроз 
при помощи специально органи-
зованного информационного воз-
действия. Тема информационного 
влияния и противоборства идео-
логии терроризма и экстремизму 
стала предметом осмысления уче-
ных не так давно. Выход в свет дан-
ной книги, аккумулирующей в себе 
анализ теоретических положений 
и успешные примеры практичес-
кой деятельности, — важный вклад 
в разработку проблематики. 

В рецензируемом пособии емко 
и всесторонне раскрываются ос-
новные понятия. Под пропагандой 
авторами понимается деятельность 
по оказанию информационно-пси-

хологического воздействия на лю-
дей и социальные группы для до-
стижения определенных целей. 
Контрпропагандой, соответствен-
но, является деятельность по ней-
трализации влияния, оказываемого 
вражеской пропагандой – терро-
ристической и экстремисткой. Та-
кая контрпропаганда реализуется 
за счет распространения идей, ра-
зоблачающих обманчивость ради-
кальных воззрений, разъясняющих 
искаженную и деструктивную сущ-
ность экстремистских и террорис-
тических постулатов. Действенная 
контрпропаганда рассматривае-
мым угрозам должна обеспечи-
вать условия, не позволяющие осу-
ществление терактов и вовлечение 
людей в экстремистскую деятель-
ность.

Неотъемлемым при рассмот-
рении данной тематики является 
понятие информационного проти-
воборства. Авторы дают его опре-
деление, ссылаясь на Модельный 
закон ОДКБ от 30 октября 2018 года 
«Об информационном противо-

Валитова Елена Рашидовна – руководитель направления методического сопровождения 
и образовательных программ Национального центра информационного противодействия 
терроризму и экстремизму в образовательной среде и сети Интернет, г. Ростов-на-Дону

Чурилов Сергей Анатольевич – директор Национального центра информационного проти-
водействия терроризму и экстремизму в образовательной среде и сети Интернет, г. Рос-
тов-на-Дону

борстве терроризму и экстремиз-
му», где информационное противо-
борство понимается как система 
комплексного воздействия на тер-
рористическую и экстремистскую 
идеологию с привлечением техни-
ческих средств. Контрпропаганда 
входит в рамки информационного 
противоборства как составляющая 
информационно-психологического 
воздействия. 

Видению НЦПТИ созвучна по-
зиция авторов относительно того, 
что контрпропагандистская работа 
требует определенной настройки, 
профессиональных компетенций, 
и осуществление такой деятель-
ности путем дополнения функци-
ональной нагрузки субъектов ре-
ализации смежных видов работы 
(образовательной, воспитательной, 
профилактической), не позволит 
полноценно реализовать контрпро-
пагандистских целей. 

Авторское видение задач и на-
правлений контрпропаганды в об-
ласти борьбы с терроризмом и экс-
тремизмом видится логичным и 
исчерпывающим. Раздел о содер-
жании и характеристиках контр-
пропагандистской работы, пред-
ставленный во второй главе 
издания, будет особенно полезен 
специалистам, в чей функционал 
входит организация профилакти-
ческой деятельности, поскольку 
полноценно отражает существу-
ющую на сегодня систему работы. 
Примеры контрпропагандистских 
мероприятий подкреплены право-
выми источниками из документов 
государств-участников СНГ, что 
также положительно систематизи-
рует предоставляемую информа-
цию.

Отдельно стоит отметить под-
черкнутый коллегами тезис о 

важности предусмотрения вне-
планового режима ведения контр-
пропагандистской работы, пред-
п о л а г а ю щ е г о  в о з м о ж н о с т ь 
оперативно реагировать на кризис-
ные события или провокации, ор-
ганизуемые экстремистскими ак-
торами. Как показывает практика, 
информационный вакуум, образу-
ющийся из-за отсутствия быстрого 
комментирования происходящего 
со стороны официальных государс-
твенных органов, компетентных в 
данных вопросах, молниеносно за-
полняется паническими слухами и 
дезинформацией, негативно влия-
ющей на обстановку.  

На основе обзора юридичес-
ких основ обсуждаемой тематики 
в СНГ авторами актуализируется 
потребность в полноценной пра-
вовой регламентации контрпропа-
гандистской работы с закреплени-
ем базовых законодательных основ 
осуществления данной работы и 
ведомственное нормативное ре-
гулирование оснований и поряд-
ка проведения мероприятий в рас-
сматриваемой сфере. 

Еще одним достоинством книги 
является авторская интерпретация 
эффективной системы контрпропа-
ганды и разъяснение практических 
аспектов организации контрпропа-
ганды терроризму и экстремизму, 
представленные в четвертой гла-
ве. Основная мысль заключается 
в том, что при организации такой 
деятельности необходим комплек-
сный проектный подход. Коротко 
алгоритм данного подхода выгля-
дит следующим образом: 1) анализ 
обстановки; 2) планирование; 3) ре-
ализация; 4) оценка эффективнос-
ти; 5) корректировка. 

Важные вопросы, касающие-
ся общегосударственной системы 
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контрпропаганды в сфере борьбы с 
терроризмом и экстремизмом, под-
нимают авторы. В управлении лю-
бым процессом необходимо четкое 
разграничение ответственности 
и очерчивание задач для каждого 
квалификационного слоя, поэтому 
отправной точкой при организации 
деятельности по противодействию 
идеологии терроризма и экстре-
мизму должна быть согласованная 
коммуникация на стратегическом, 
тактическом и операционном уп-
равленческих уровнях. На сегод-
няшний день мы можем говорить 
только о становлении подобного 
подхода в нашей стране. Поясне-
ния и идеи, предлагаемые авторами 
в подробном описании цикла орга-
низации проекта контрпропаганды, 
могут служить точками роста для 
формирования той самой согласо-
ванности в действиях всех субъек-
тов, занимающихся противодейс-
твием терроризму и экстремизму. 
Остановимся на некоторых из них 
подробнее. 

Важным прикладным вопро-
сом является подбор кадров для 
осуществления контрпропаган-
дистской работы. Здесь, по спра-
ведливому замечанию коллег, не 
обойтись без смешанной команды 
специалистов, обладающих ком-
петенциями в сфере маркетин-
га, пиара, социологии, психологии. 
Немаловажной проблемой высту-
пает привлечение гражданских 
активистов к участию в данной де-
ятельности. Авторы отмечают, что 
государственным органам стоит 
отводить роль планирования и ко-
ординации деятельности различ-
ных участников контрпропаган-
дистских мероприятий. При этом 
должны быть обеспечены гибкие 

каналы коммуникации между все-
ми участниками процесса. 

Вопрос оценки эффективности 
реализуемой контрпропагандист-
ской деятельности актуализирует 
необходимость изучения критери-
ев, по которым можно производить 
анализ. Авторы предлагают три 
группы показателей эффективнос-
ти: показатели деятельности, отра-
жающие количественный резуль-
тат; показатели состояния системы, 
отражающие качество и масштаб 
подготовки кадров и технического 
обеспечения; показатели результа-
та, проявляющие изменения, про-
изошедшие посредством оказанно-
го психологического воздействия 
контрпропаганды. Данная груп-
па является наиболее важной для 
изучения и в то же время наиболее 
сложной для анализа. Здесь хоте-
лось бы рекомендовать авторам 
более детально рассмотреть воз-
можности и инструментарий для 
производства качественной оцен-
ки эффекта контрпропагандист-
ской деятельности на целевую ау-
диторию или снабдить читателей 
ссылками на материалы, в которых 
можно получить такую методичес-
кую помощь. 

С т ру к т у р а  и н ф о р м а ц и о н -
ной обстановки в сфере борьбы 
с терроризмом и экстремизмом 
представлена сопоставлением 
характеристик собственной ин-
ф о р м а ц и о н н о й  с р ед ы  и  с р е-
ды противоборствующей стороны 
(экстремистских идеологов). Мо-
ниторинг информационной сре-
ды сосредоточен в основном на 
сборе и анализе информации из 
сети Интернет, осуществляемом 
автоматически или вручную.

Говоря о создании позитивного 
профилактического контента, ав-

торы удачно соединяют в данном 
блоке (главы 6–8) теорию и реаль-
ные кейсы. Информация о контр-
нарративах и механике их созда-
ния в рамках информационного 
противодействия терроризму и 

экстремизму, на наш взгляд, обя-
зательна к прочтению всем работ-
никам данной сферы. Предложе-
ние рекомендательного характера 
к авторам касается расширения пе-
речня удачных примеров позитив-
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ного контента по тематике, а также 
получения обратной связи от кол-
лег из СНГ относительно россий-
ского опыта работы в данном на-
правлении.  

Авторами справедливо под-
черкивается важность онлайн-ме-
роприятий антиэкстремистской 
направленности. Иллюстрацией хо-
рошего опыта приводится реализу-
емый НЦПТИ при поддержке АТЦ 
СНГ Фестиваль социального меди-
аконтента «Я против экстремизма 
и терроризма».

Поскольку контрпропаганда в 
сфере борьбы с идеологией тер-
роризма и экстремизмом подразу-
мевает проведение мероприятий 
также и в офлайн-среде, авторы 
предлагают форматы, наиболее 
удачные для этого. По словам ис-
следователей, проведение само-
стоятельных масштабных мероп-
риятий данной направленности 
представляется проблематичным 
и преимущественно элементы 
контрпропаганды встраиваются в 
патриотические акции. Такой тезис 
логичен, однако отметим, что, на-
пример, при подготовке отчетнос-
ти о реализуемой деятельности в 
рамках Комплексного плана проти-
водействия идеологии терроризма 
в Российской Федерации неумес-
тно приравнивать нетематичес-
кое патриотическое мероприятие 
(спортивный турнир, приурочен-
ный к празднованию 23 февраля, 
например) к мероприятию, целью 
которого является профилактика 
экстремизма или идеологии терро-
ризма. Чем отличаются в содержа-
тельном наполнении антиэкстре-
мистские и антитеррористические 

мероприятия —  вопрос по-прежне-
му дискуссионный, но ясно (и это 
подчеркивается в рассматривае-
мом издании), что в мероприятиях 
такого рода интерес, интерактив-
ность и креативность — обязатель-
ные составляющие. Формализм 
и игнорирование особенностей 
восприятия целевой аудитории 
воздействия при донесении ин-
формации не только снижают эф-
фективность работы, но и дискре-
дитируют ее. 

Заключительные главы кни-
ги отражают опыт организации 
взаимодействия между государс-
твенными органами и института-
ми гражданского общества в сфе-
ре контрпропаганды терроризму 
и экстремизму, опыт проведения 
конференций и обучающих про-
грамм по теме, а также, практичес-
кие рекомендации для специалис-
тов СМИ при организации своей 
работы.  

Резюмируя, хотелось бы выра-
зить признательность и благодар-
ность коллегам за содержательное, 
структурированное и практико-
ориентированное издание. На наш 
взгляд, данная книга будет полез-
на специалистам по профилакти-
ке экстремизма и идеологии тер-
роризма, поэтому необходимо 
обеспечить ее распространение. 

Выходные данные:
Смирнов А.А. Организация 

контрпропаганды в области борьбы 
с терроризмом и экстремизмом: На-
учно-практическое пособие / А.А. 
Смирнов; под ред. А.П. Новикова. – 
М.: АТЦ СНГ, 2020. – 232 с. 

Ростов-на-Дону признан 
IT–столицей России

Вот уже второй сезон в нашей 
стране проходит крупнейший 
конкурс для IТ-специалистов 
«Цифровой прорыв» — флагман-
ского проекта Президентской 
платформы «Россия страна воз-
можностей».

В рамках совместной номина-
ции Премии Рунета и конкурса 
«Цифровой прорыв» была орга-
низована онлайн-акция «Народ-
ное голосование» с номинациями 
«Регионы» и «IТ-столица России», 
в которой приняли участие ре-
гионы и города, внесшие свой 
вклад в развитие Рунета в 2019–
2020 годах.

На сайте конкурса жители 
России определяли города, ко-
торые, по их мнению, занима-
ют лидирующие позиции в циф-

ровизации нашего государства. 
Оценивались развитие IТ-инф-
раструктуры, база подготовки 
специалистов, сильные и перс-
пективные проекты и стартапы, 
поддержка IТ-бизнеса, привлека-
тельность для профессионалов.

По итогам голосования на-
ибольшее количество голосов 
(28000) набрал Ростов-на-Дону, 
второе место у Нижнего Новго-
рода (15000), на четвертом месте 
Таганрог (9000).

За победу в голосовании наш 
город получил статуэтку Премии 
Рунета — 2020, почетный диплом 
за подписью первого заместите-
ля руководителя Администрации 
Президента Сергея Кириенко, а 
также право принять на своей 
территории в следующем году 
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одно из мероприятий конкурса 
«Цифровой прорыв».

Награда была вручена прини-
мавшему участие в церемонии 
советнику губернатора Ростов-
ской области Василия Голубева 
по вопросам цифровизации Ан-
тону Алексееву.

Кроме того, организаторы 
конкурса «Цифровой прорыв» от-
метили, что Ростовская область 
показала высокие результаты, 
опередив многих участников 
конкурса. Регион вошел в Топ–2 
по количеству победителей — 77 
человек, Топ–2 по количеству ко-
манд, вошедших в шорт-листы — 
140 человек, Топ–3 по количеству 
регистраций на конкурс — 49000 
человек и Топ–5 по количеству 
команд, зарегистрированных на 
конкурс — 200 команд.

В народном голосовании Пре-
мии Рунета: номинация «Регио-

ны» наша область вошла в Топ–
10 по регистрациям, заняв третье 
место после Москвы и Санкт-Пе-
тербурга с количеством 49000 
человек. Всего участников было 
94000 человек.

ФГАНУ НИИ «Спецвузавтома-
тика» в процедуре организации 
и проведения народного голосо-
вания, а также в продвижении 
Ростовской области в процессе 
голосования и агитации пользо-
вателей Рунета представлял ди-
ректор Роман Хади.

Напомним, что в ноябре 2015 
года Премия Рунета в специаль-
ной номинации «Интернет без 
экстремизма» была вручена сай-
ту Национального центра инфор-
мационного противодействия 
терроризму и экстремизму в об-
разовательной среде и сети Ин-
тернет (НЦПТИ).








